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Uvod

Sprava o hodnoteni plnenia tloh za I. polrok roku 2012 vyplyvajucich z ,Kontraktu uzatvorenom medzi Ministerstvom financii
SR a DataCentrom na rok 2012 sa predklada na zaklade Interného riadiaceho aktu MF SR ¢. 5/2005 ,Smernica na
vypracovanie kontraktov medzi MF SR a rozpoctovymi organizaciami v jeho pdsobnosti“ a ,Kontraktu medzi MF SR
a DataCentrom na rok 2012% ¢&l. V1., bod 1. schvaleného poradou vedenia MF SR a podpisaného dna 22. 12. 2011.

DataCentrum ma pre rok 2012 Ministerstvom financii SR stanoveny zavazny limit zamestnancov v pocte 97 oséb. Vykazana
skuto€nost v sledovanom obdobi predstavuje v priemernom prepo&itanom pocéte 90 zamestnancov. Limit poctu
zamestnancov ako zavazny ukazovatel SR bol dodrzany, skutodnost véak prestavuje iba 92,78 %-né plnenie. Tento stav je
spdsobeny aj skutocnostou, Zze napriek opakovanym vyberom uchadzacov sa personalne dobudovanie Specializovaného
utvaru CSIRT.SK nedarilo realizovat v sulade s planovanym harmonogramom. Za obdobie I. polroka roku 2012 sme v tomto
utvare dosiahli k 30.6.2012 fyzicky pocet 9 zamestnancov a v priemernych prepocitanych poétoch je to 7 zamestnancov,
pricom cielovy stav ku koncu roka 2012 je 14 zamestnancov. V ramci podpornych ¢innosti zabezpecovanych v suvislosti
s prevadzkou Specializovaného utvaru CSIRT.SK boli pouzité aj kapacity DataCentra z utvaru personalneho, ekonomického,
zabezpeCovania a evidencie majetku, prevadzky informacénych systémov a dalSich.

K 30. 6. 2012 bolo v DataCentre v evidenénom stave zamestnanych celkom 93 zamestnancov, z toho 39 muzov a 54 Zzien.
V tomto pocte nie su zapocCitané 2 zamestnankyne vedené v mimoevidenénom stave z dévodu cEerpania rodiCovskej
dovolenky.

Kvalifikaéna Struktdra zamestnancov k 30.6.2012 je nasledovna:

Vzdelanie pocet v %
e vysokoSkolské 55 59,14
z toho: VS II. 51
VS| 4
e Uplné stredné vzdelanie 34 36,56
e nizSie vzdelanie 4 4,30
Celkom 84 100,00

V roku 2012 sa mierne zvysila vzdelanostna Struktura v prospech podielu zamestnancov s vysokoSkolskym vzdelanim
II. stupnia.

DataCentrum zabezpecuje spravu a prevadzkovanie rozsiahlych projektov vratane celostatne vyznamnych informaénych
systémov. Tieto c&innosti aj v hodnotenom obdobi spocivali predovSetkym v overovani, zavadzani a prevadzkovani
jednotlivych informacnych systémov (IS), v softvérovych, technickych a komunika&nych rieSeniach, ktoré vyplyvali z obsluhy,
udrzby a rozSirovania informacénych systémov inStalovanych v DataCentre. VSetky aktivity boli vykonavané v sulade s
potrebami projektov a aj poziadavkami jednotlivych odbornych Gtvarov Ministerstva financii SR.

Dal$ou &astou vykonov boli &innosti stvisiace so zabezpedovanim beZnej, rutinnej prevadzky.

Z hladiska vystupov poskytuje DataCentrum sluzby predovdetkym Ministerstvu financii SR, Statnej pokladnici, ostatnym
organom verejnej spravy a niektorym nestatnym a komerénym organizaciam.

Uzivatelmi vystupov boli predovSetkym organizacné Utvary MF SR (sekcia rozpoctovej politiky, sekcia $tatneho vykaznictva,
sekcia finan¢ného trhu, sekcia dafiova a colna, sekcia informatizacie spolo€nosti, odbor informatiky, kancelaria ministra),
Statna pokladnica, Finanéna sprava SR (sekcia dariova a sekcia colna).

DataCentrum poskytovalo vybrané informacie aj dalSim ustrednym organom Statnej spravy (8U SR, MH SR, MPSVR SR,
MPRV SR, MDVRR SR, MSVVaS SR apod.), institiciam verejnej spravy, niektorym nestatnym institiciam (ratingové
spolo¢nosti) a bankovym subjektom. Informéacie boli poskytované najma z oblasti spracovania uUctovnych vykazov
pravnickych a fyzickych osdb, bankovych uétovnych vykazov, ako aj o hypotekarnych a stavebnych tveroch.

Vystupy z rieSeni, najma z projektu informac¢ného systému vykaznictva, boli Standardne pouzité pri analytickych pracach, pri
zostavovani Statneho rozpoctu, pri kontrole rozpisu Statneho rozpoctu, pri sledovani plnenia prijmov a Cerpania vydavkov
Statneho rozpoctu.

V DataCentre sa inadalej uspeSne prevadzkuje projekt platobného a monitorovacieho systému pre Strukturalne fondy
a kohézny fond (ITMS), portal ITMS a projekt Informaéného systému uétovnictva fondov( ISUF).

V ramci prevadzky IS systému $tatnej pokladnice (IS SSP) DataCentrum poskytuje permanentne podporu uZivatelom pre
RIS (moduly ZoRo, MPR, RI, MUR) s naslednou vazbou na modul finanéného planu a platobného styku Statnej pokladnice.

Vykon komplexu ¢€innosti pre pouzivatelov informaénych systémov a IKT prevadzkovanych DataCentrom, t. j. rieSenie
poziadaviek na podporu zo strany pouzivatelov a aplikacnej, technologickej a metodickej pomoci zabezpecuje Centrum
podpory uzivatefov (CPU) ktoré DataCentrum prevadzkuje. Poskytované sluzby zabezpecuju odborné poradenstvo
predovSetkym pre potreby uspeSného fungovania rozpoctového informacného systému a pre IS systému Statnej pokladnice.
CPU je podporované vytvorenou a nepretrzite udrziavanou informacéno - komunikaénou infrastruktarou.
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Plnenie uloh, ktorych gestorom je Specializovany utvar CSIRT.SK, nadvazovalo v roku 2012 na ulohy, ktoré boli definované
a zabezpeCované v zmysle harmonogramu poskytovania sluzieb Specializovaného utvaru CSIRT.SK schvaleného
uznesenim vlady SR €. 479/2009 zo dria 1. 7. 2009 a tiez na zaklade poziadaviek sekcie informatizacie spolo¢nosti MF SR.

DataCentrum bolo a je spracovatelom informacii pre Ministerstvo financii SR - jeho organiza¢né utvary a pini funkciu
prevadzkovatela a spravcu rezortnych aj mimorezortnych informaénych systémov.

V ramci |. polroka roku 2012 bol vykonany zo strany MF SR nasledny Audit na pravne predpisy SR a nadvdzna aktualnost
na interné riadiace akty, ktory bol ukonéeny bez kontrolnych zisteni.

Okrem uloh kontrahovanych na rok 2012 zamestnanci DataCentra vykonavali administrativne prace v rozsahu 13 237
hodin, metodické a koncepéné prace v rozsahu 970 hodin, Studijnym a vzdelavacim aktivitam (vratane samostudia) sa
venovali celkom 397,5 hodin, 800 hodin bolo erpanych na riadiace a koordina¢né &innosti a prace suvisiace s kontrolnou
¢innostou si vyziadali celkom 952 hodin.

P&vodny rozpis rozpoctu na rok 2012 bol k 30. 6. 2011 upraveny vo vySke schvaleného rozpocétového opatrenia so
suhlasom Ministerstva financii SR.

Cerpanie rozpoétu DataCentra k 30. 6. 2012 je uvedené v Prilohe &. 1. tejto spravy.

Cerpanie planovanych kapacit na plnenie kontrahovanych tloh DataCentra je uvedené v Prilohe &. 2 tejto spravy.

Komentar k plneniu Gloh a problémom pri_ich rieSeni:

Z celkového poctu 39 kontrahovanych uloh neboli realizované, alebo v dostatoénom rozsahu zabezpecované niektoré ulohy:
112 - Centralny systém na ochranu sektora IKT, prvkov Kl a spravu bezpeénostnych incidentov rezortu -

201 - Zriadenie Registra uétovnych zavierok (RUZ) — pinenie Gloh bolo zabezpe&ované na zaklade poZiadaviek, ktoré boli
v ramci hodnoteného obdobia len v mensom rozsahu

317 - Podpora pouZivatelov pri préci s aplikéciami IS SP — APIS SP (Aplikaéné podpora IS SP) — moduly vykaznictvo
a Majetok - DataCentrum realizovalo Ulohu v sucinnosti so subdodavatelom, nakolko aktualne nie je dostatoéne
zabezpecené internymi personalnymi kapacitami

318 - Podpora pouZivatelov pri praci s aplikéciami IS SP — APIS SP (Aplikaéné podpora IS SP) — modul Riadenia vydavkov
(ManEx) - DataCentrum realizovalo uUlohu v suéinnosti so subdodavatefom, nakolko aktualne nie je dostatocne
zabezpecené internymi personalnymi kapacitami

353 - AFU - Archiv finanénych ukazovatelov — uloha je rieSena v gescii Sekcie rozpoctovej politiky MF SR a v priebehu 1.
polroka roku 2012 neboli zo strany MF SR uplatnené poziadavky na spolupracu s DataCentrom
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Plnenie uloh DataCentra za 1. polrok 2012

| 111 ‘ Bezpecnost DataCentra

ZabezpecCovanie aktivit Bezpe¢nostného projektu 1S v DataCentre vroku 2012 pozostavalo z €innosti suvisiacich s
udrziavanim primeranej Urovne informacnej bezpecnosti DataCentra a bezpecnosti informacnych systémov
prevadzkovanych v DataCentre v tychto oblastiach:

- aktualizacia a nasledne aplikovanie bezpecnostnych opatreni vyplyvajucich z internej riadenej dokumentacie
(bezpec€nostné smernice, bezpe¢nostna politika DataCentra),

- spoluu€ast na zmenovych konaniach infrastruktary LAN DC a KTI,

- zabezpecovanie prevadzky bezpecnostnych systémov a mechanizmov v gescii Gtvaru.
V ramci Casti Identifikacie bezpecnostnych rizik sa pripravuje aktualizacia Analyzy rizik pre interné systémy DataCentra a IS
prevadzkované v DataCentre.
Tieto budu podkladmi pre:

- aktualizované Plany obnovy na zaklade vysledkov testovania havarijnych planov, ktoré sa uskutocnilo ako seminarne

cviCenie,
- aktualizaciu ich Bezpecnostnych projektov,
- aktualizaciu Bezpe€nostného projektu na ochranu osobnych udajov.

Ostatné aktivity pre informaéné systémy DataCentra sa plnia priebezne.

112
Centralny systém na ochranu sektora IKT, prvkov Kl a spravu bezpecnostnych incidentov rezortu

V hodnotenom obdobi bola spracovana predimplementaéna analyza a v podmienkach DataCentra je vybudovany zaklad
jadra systému, ktoré bude zabezpecovat centralizovanie monitorovania do jedného bodu s vyuzitim korelatnych a
analytickych nastrojov, ktoré zabezpeclia redukovanie mnozstva vyhodnocovanych udalosti a poskytni komplexny pohrad.
Realizaciou uvedenych aktivit sa postupne naplfia hodnotiace kritérium zavedenia centralnej sluzby.
Centralne monitorovanie bezpecnosti bude pokryvat subor uloh zabezpedujucich:

- minimalizovanie pravdepodobnosti vzniku bezpe¢nostnych incidentov,

- ich v€asnu identifikaciu, ak bezpeénostny incident nastal,

- realizaciu adekvatnych protiopatreni po odhaleni incidentov,

- obnovu Standardnej prevadzky po vyrieSeni incidentu,

- minimalizaciu negativnych doésledkov bezpecnostnych incidentov a prijatie opatreni veducich k eliminacii ich
opakovaného vyskytu,

- vedenie dokumentacie o incidentoch,
- analyzu priebehu bezpecénostnych incidentov.

Na zabezpecenie interoperability na Urovni prvkov kritickej infrastruktiry v sektore boli oslovené subjekty v pdsobnosti
rezortu MF SR so Ziadost’ o poskytnutie vstupnych dat, potrebnych na adekvatne nastavenie celého systému a dat, ktoré
budu zahrnuté do centralneho monitoringu. U tychto subjektov sa predpoklada v dohladnej dobe vykonanie konzultacii a
zber potrebnych vstupov pre vytvorenie sietového modelu a nasledna implementacia a konfiguracia komponentov, ktoré
budu integrované k jadru systému na urovni centralneho bodu v DataCentre.

Realizacia aktivit je rieSena za aktivnej u€asti zamestnancov DataCentra, pricom pocas realizacie prebieha ich postupné
zaSkolovanie a prenos znalostnej bazy, ¢im sa pribezne naplfia hodnotiace kritérium zvySenia odbornej Urovne pracovnikov
v rezorte MF SR v oblasti informacnej bezpec¢nosti.

‘121 ‘ Centrum podpory uzivatelov

V prvom polroku roku 2012 bol Centrom podpory pouzivatelov (CPU) vykonany komplex ¢innosti v prospech pouzivatelov
informacénych systémov prevadzkovanych DataCentrom pre rezort Ministerstva financii SR.

CPU riesilo poziadavky zo strany organizacii a pouzivatelov informaénych systémov na aplikaénu, metodicku a technicku
podporu a priebezne budovalo a doplfialo databézu &asto kladenych otazok. Sugasne bola priebezne aktualizovana
databaza organizacii a pouzivatelov pripojenych k informaénym systémom. Zmeny suviseli najma so zanikom, vznikom a
zluéovanim organizacii, pripadne ich preradenim pod iného zriadovatela a tieZ zmenou pravnej formy.

Pocet organizacii pouzivajucich aspon jeden informacny systém prevadzkovany DataCentrom bol 3 192. Pocet pouzivatelov
s aktivnym pristupom do infrastruktury informac¢no komunikacnych technolégii prevadzkovanych DataCentrom bol 16 209.

CPU poskytuje svoje sluzby (potencialne):
e 5278 pouzivatelom IS SSP (informagny systém pre pracu so $tatnou pokladnicou)

e 8947 pouzivatelom RIS (rozpoctovy informacny systém)
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3 072 pouzivatefom JUS (informa&ny systém jednotného Ggtovnictva §tatu)

17 611 pouzivatelom ITMS (monitorovaci systém uctovnictva fondov)

134 pouzivatefom ISUF (informacény systém uctovnictva fondov)

87 pouzivatefom EIS (ekonomické informacné systémy)

V priebehu prvého polroku roku 2012 pouzivatelia kontaktovali CPU 15 315 krat, z toho pouzivatelia:

o

o

o

o

o

V hodnotenom obdobi bolo zaregistrovanych 11 601 telefonickych volani do CPU. Z toho bolo 11 321 volani zdvihnutych
(97,6 %) a 280 (2,4 %) bolo zruSenych volajucim. Z po¢tu zdvihnutych volani bolo zdvihnutych bez ¢akania 10 591 (93,6%)

vykonali 11 601 telefonickych volani do CPU, ¢o predstavuje priemer mesacne 967 a tyzdenne 223 volani, pricom
telefonicka dostupnost kontaktného centra dosiahla v priemere uroven 97,3 %,

pouzivatelia poslali do CPU 2 121 e-mailov s poziadavkou na sluzbu CPU,

cez internetové rozhranie vytvorili 551 poziadaviek na sluzbu CPU,

osobne predlozili 152 poziadaviek,

postou zaslali 890 poziadaviek.

a 730 (6,4%) volani bolo zdvihnutych s ¢akanim, ¢o je graficky vyjadrené nasledovne:

280

2,4% \

W zdvihnuté

T 11321

97,6%

B zruSené volajicim

730

6,4%

W bez ¢akania

M s ¢akanim

10591
93,6%

Pocet hlaseni uzatvorenych jednotlivymi pracovnym skupinami rieSitelov v porovnani s predchadzajdcimi rokmi:

Rok 2007 2008 2009 2010 2011 1/2 2012

Kontaktné centrum 5 357 4431 6 318 5 846 5 802 2 338
IS SSP 12 636 10 541 11 152 10 381 8 717 3608
RIS 4195 3884 5310 6274 4893 1967
KTI 2102 2 505 2 300 2678 3 059 1274
RAO 2 547 2 498 2 327 2152 1762 1159
ITMS 1982 3947 10 234 11 056 7 200 2003
ROPK * 157 128 71 118 82
MP-JUS * 222 347 91 329 162
AP-JUS * * * 1721 2421 1799
ISUF * 379 518 849 704 368
EIS, ESO 491 412 282
iné 2 087 654 2691 1206 817 274
Spolu 30 906 29218 41325| 42816 36 234 15 316

* | idaje nie su k dispozicii
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V grafickom vyjadreni mnozstva:
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V grafickom vyjadreni pomerného mnozstva:
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Porovnanie poctu uzatvorenych hlaseni s predchadzajicimi rokmi v grafickom vyjadreni:
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CPU aktivne prispieva k plneniu podmienok certifikatu kvality poskytovania sluzieb 1ISO 9001:2008, participuje na realizacii
projektov Problem Management, Incident Management, Change Managment a Acces & Identity Management.

‘ 122 ‘ Podpora pouzivatelov informaéného systému JUS

Pri plneni ulohy DataCentrum v hodnotenom obdobi zabezpefovalo pomoc pouzivatelom pri pouzivani Informaéného
systému jednotného uctovnictva $tatu pre U€ely konsolidacie a odsuhlasovania vzajomnych vztahov, pri odhalovani chyb
a komplikacii v praktickej aplikacii a pri zbierani a odovzdavani nametov na dalsi rozvoj tohto systému vratane metodickej
podpory Uctovnictva a konsolidacie. Su€asne boli plnené ulohy prislichajice technickému zabezpecéeniu prevadzky

systému.

Celkovy poéet hlaseni tykajdcich sa aplikaénej podpory IS JUS je v porovnani s predchadzajticim obdobim nasledovny :

v grafickom vyjadreni:

2009 2010 2011 1/2 2012
AP JUS 1721 2421 1799
MP JUS 88 493 329 162

(Pozn.: AP — aplika¢na podpora, MP — metodicka podpora)
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‘ 151 ‘ Certifikécia DataCentra podfa ISO 9001:2000

V 1. polroku 2012 DataCentrum udrziavalo a skvalitfiovalo systém riadenia kvality podla medzinarodnej normy systému
riadenia kvality EN ISO 9001 : 2008. VsSetky ulohy DataCentra vyplyvajlce z uzavretého kontraktu pre 1. polrok 2012 boli
splnené.

Na useku riadenia kvality priebezne plnilo DataCentrum pocas 1. polroka 2011 hlavne nasledujlce tlohy:
- bol udrziavany a zlepSovany systému manazérstva kvality,

- priebezne bola aktualizovana interna riadena dokumentacia a zoznam externej neriadenej dokumentacie
(aktualizované Styri pdvodné smernice a jeden pracovny postup, prijatych bolo 35 novych formularov vyplyvajucich
z novo schvalenych smernic a aktualizované dva pévodné formulare),

- boli pripravené a schvalené Styri nové smernice (RieSenie bezpecnostnych incidentov v CSIRT.SK, Personélna
bezpecnost v oblasti ochrany utajovanych skuto¢nosti, Administrativna bezpecnost' v oblasti ochrany utajovanych
skutocnosti, PouZivanie sluzobnych mobilnych telefénov).

VSetka interna riadena dokumentacia (smernice, pracovné postupy a formulare, napravné a preventivne opatrenia) su
zverejnené a tak dostupné vSetkym zamestnancom DataCentra na intranete, resp. ako kriterialne vytlacky vo fyzickej
podobe u manazéra kvality.

‘ 161 ‘ Centrum monitorovania prevadzky

Utvar CMP vykonava v oblasti monitorovania viaceré &innosti - predovetkym monitorovanie, t.j. zistovanie incidentov, ich
pridelenie na rieSenie rieSiteflom a rieSitelskym skupinam, nasledné sledovanie ich vyrieSenia tymito riesitelmi a skupinami
a v kone€¢nom doésledku uzavretie incidentov po ich vyrieSeni v ServiceDesku.

Prostrednictvom disponibilnych nastrojov poskytuje CMP pouzivateflom informacnych systémov na poziadanie sumarne
informacie o incidentoch na ich informacénych systémoch prevadzkovanych v DataCentre za definované obdobie.

Registrovanie, analyza, $pecifikacia a kategorizacia rieSitelskych skupin boli vykonané uz pri navrhu monitorovacieho
systému pre CMP. Tieto aktivity su vykonavané pri kazdom dalSom novom informacnom systéme nasadenom a
prevadzkovanom v DataCentre. Notifikacia rieSitelov a rieSitelskych skupin je Standardnou procedurou ich informovania po
vyskyte incidentu.

Automaticky nezistené incidenty operatori CMP zaznamenavaju a postupuju dodavatelovi monitorovacieho systému s
ciefom doplnenia riesitelov a Standardizacie procesu ich riesenia.

Riesenie incidentov, ktoré po ich zisteni boli operatormi CMP pridelené na rieSenie priradenym rieSitefom su vykonavané v
uzkej spolupraci so zamestnancami prevadzky Konzoly 1 a Konzoly 2.

Pridelovanie incidentov (po ich zisteni operatorom) rieSitelovi, nasledna notifikacia riesitela o incidentoch a sledovanie
procesu rieSenie incidentov s podmienkou ich vyrieSenia a uzavretia v ServiceDesku vedie ku korelacii kvality sluzieb
dodavatelov v zmysle dohodnutych a platnych SLA.

Zakladom pre korektny vykon ¢innosti Utvaru CMP je permanentné vzdelavanie a podpora odbornej kvalifikovanosti
zamestnancov Utvaru. Zamestnanci v uplynulom obdobi absolvovali Skolenia ako predpoklad spravnej ¢innosti utvaru v
zmysle technickej funkcionality monitorovacich nastrojov, ktoré maju k dispozicii. KedZe pracuju v nepretrzite prevadzke v
cykle, ktory zamedzuje ich hromadné stretavanie, vymena informacii o rieSeniach incidentov prebieha formou vzajomnej
mailovej komunikacie.

Ulohy stanovené v hlavnych &innostiach ttvaru CMP st plnené priebeZne. Rie$enia ne$tandardnych situacii s podnetom
na upravy pracovnych postupov s cielom zlepSenia poskytovania komplexnych informacii o monitorovanych systémoch, ¢o
je sucasne aj predpoklad funkéného monitorovacieho centra.

Utvar CMP plinil v prvom polroku 2012 stanovené ulohy priebezne v nepretrzitej prevadzke 7 dni x 24 hod. s vyuzitim
kapacity internych a externych zamestnancov.

V zmysle zavazkov definovanych v platnych SLA bolo v prvej polovici roka 2012 na monitorovanych systémoch zobrazenych
monitorovacimi prostriedkami v CMP vyrieSenych 100 % incidentov.

‘ 201 ‘ Register uctovnych zavierok

V prvom polroku 2012 boli v suvislosti s pripravou Registra U¢tovnych zavierok na zaklade poziadaviek rieSitel'skej
spolocnosti poskytované zo strany DataCentra konzultacné sluzby.

Riesitelskej spolognosti boli poskytnuté uctovné zavierky UIS POD, UIS FO, UIS NUJ podvojné ugtovnictvo, UIS NO
jednoduché uctovnictvo za rok 2010 a udaje konsolidovanych UZ obci a VUC za roky 2009 a 2010 pre potreby RUZ.

‘ 202 ‘ Konzultaéné sluzby pre sekciu informatizacie spolo¢nosti MF SR

V prvom polroku roku 2012 boli v ramci tejto ulohy zo strany DataCentra rieSené a zabezpecené nasledovné €innosti:

- rieSitelska ucast a projektové riadenie v projektoch navrhnutia efektivneho a u€inného postupu implementéacie
projektov pre zabezpecenie komunika¢no- technologickej infrastruktury informacnych systémov verejnej spravy
(ISVS) v sulade s novou architekturou integrovaného informaéného systému verejnej spravy,
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- konzultacie a rieSenia pre konsolidaciu komunika¢no-technologickej infrastruktdry Finanénej spravy SR a aktivna
UcCast v pracovnej skupine, ktora bola zriadena pre tieto ucely,

- odborné konzultacie a rieSenia prevadzkovania Centralneho elektronického prie€inku (CEP),

- aktivity v rdmci projektu nasadzovania ekonomického informaéného systému (EIS) pre MSVVa$ SR, MZV SR a MH
SR - vytvorenie a innost pracovnej skupiny pre analyzu poziadaviek na monitorovanie aktivit systému a uzivatelov
a konzultacie pri priprave druhej etapy tohto projektu z pohladu IKT a prevadzky EIS.

‘ 211 ‘ IT monitorovaci systém pre Strukturalne fondy a Kohézny fond (ITMS)

DataCentrum pocas 1. polroka roku 2012 zabezpecovalo nasledovné €innosti suvisiace s prevadzkou ITMS Core a ITMS
Portal:

1. Sprava a prevadzka systému

DataCentrum, v spolupraci s dodavatelom ITMS, zabezpe€ovalo prevadzkovanie a spravovanie produkéného, Skoliaceho,
cvicného a testovacieho systému ITMS - Casti ITMS Core a ITMS Portal (inStalacia servisnych buildov a novych verzii
systému, administracia, management, zalohovanie a obnova opera¢ného systému ...) a zabezpec€ovalo technicki podporu
pre systém a beznu udrzbu aplikanych systémov.

Aplikacia ITMS Core a ITMS Portal pracuje pod OS Linux. Aplikacia vyuziva ako fyzické servery len databazové servery,
vSetky ostatné serverové komponenty architektdry su realizované ako virtualne servery, o umoznuje lepSiu Skalovatelnost
a manazovatelnost. Aplikacia pracuje od verzie 2.15.0 (od oktébra 2011) nad zjednotenou databazou pre verejnu aj
neverejnu Cast ITMS, ktora je umiestnena v ramci IKT. Od nasadenia verzie 2.15, kedy sa ukoncil vyvoj ITMS, boli do
produkénej prevadzky nasadzované len opravné buildy, ¢o sa pozitivne prejavilo na celkovom fungovani ITMS, a tym aj na
pocte hlaseni pouzivatelov systému ITMS Core aj ITMS Portal. K 30.06.2012 je v prevadzke ITMS verzia 2.15.13.

Zamestnanci DataCentra vykonavali v hodnotenom obdobi administraciu €asti produkéného, Skoliaceho, cviéného a
testovacieho systému ITMS Core a ITMS Portal - modulu Administratorské nastroje - Sprava organov a uzivatelov, Sprava
priradenia uzivatelskych roli, Sprava roli organu, Sprava uzivatelskych roli organu, Spravu ziadosti o Konto Portal
a Bezpecnostné nastavenia, a na zaklade ziadosti vykonavali aj Upravy v Casti Sprava subjektov.

Pocas celej doby prevadzky ITMS Core a ITMS Portél boli dodrziavané vsetky bezpecnostné opatrenia vyplyvajice z
poZiadaviek na bezpecnost systému.

Pogas hodnoteného obdobia boli pravidelne dopifiané tdaje tykajlice sa ITMS do konfiguradnej databazy pravidelne sa
vykonavala aj aktualizacia (patchovanie) operacného systému pre ITMS.

Bolo vykonané testovanie obnovy systému ITMS zo zalohy, ktoré prebehlo Uspe$ne. Pri obnove z archivnych suborov z diia
testovania bola verifikovana autentickost' a integrita archivu a import dat do testovacej databazy. O UspeSnosti testovania
obnovy ITMS zo zélohy bol vypracovany protokol.

V prvom polroku 2012 prebiehali prace na dobudovani zalozného systému ITMS. Testovanie planov obnovy pre systém
ITMS je planované na 2. polrok 2012.

2. Uzivatelska, aplikacna, technicka, technologicka podpora a monitoring

Cielfom Uulohy je zabezpeéovat pomoc uzivatelom pri praci s aplikaciou ITMS Core a ITMS Portal. DataCentrum pocas 1.
polroku 2012 poskytovalo 1. Uroven podpory, 2. Uroveri podpory (aplikacnu, technickud a technologickd podporu) poskytovalo
v spolupraci s dodavatelom ITMS. VSetky problémy uzivatelov pri praci s aplikaciou ITMS Core, ktoré boli zaznamenané
prostrednictvom ServiceDesku (zablokovanie pristupu, Ziadosti o Upravu dat, podnety na zmeny v aplikacii... ) a problémy
pouzivatelov pri praci s aplikaciou ITMS Portél, ktoré boli zaznamenané prostrednictvom ServiceDesku a prostrednictvom e-
mailu (itms@datacentrum.sk) (zablokovanie pristupu, Ziadosti o poskytnutie informacie, navigacia uZivatelov pri vypifiani
Ziadosti o nenavratny finanény prispevok (ZoNFP), Ziadosti o platbu (ZoP), Monitorovacich sprav...) - riesili pracovnici
2. urovne podpory.

Pocas 1. polroku 2012 bolo zaznamenanych a vyrieSenych 648 hlaseni uzivatelov za ITMS Core.

Pouzivatelmi ITMS Portal bolo v hodnotenom obdobi hlasenych a prostrednictvom ServiceDesku zaznamenanych 1 305
hlaseni a prostrednictvom e-mailu bolo zaznamenanych a vyrieSenych 912 hlaseni.

Aplikaéna podpora pre ITMS bola poskytovana permanentne pocas pracovnych dni v ¢ase od 8% do 17%° a v pripade
mimoriadnych situacii aj mimo uvedenych hodin.

Vacsina hlaseni zaznamenanych prostrednictvom ServiceDesku - okrem hlaseni, ktoré vyZzadovali rieSenie na 3. Urovni
podpory a vyzadovali si Upravu v systéme - bola vyrieSena v stanovenom termine a na urovni 99% plnenia.
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ITMS Core aITMS Portal su zaclenené do centralneho monitoringu - Konzoly 2, ktorého prva etapa bola dokonéena v
priebehu druhého polroku 2011. V rdmci prvej etapy je nad systémom ITMS Core uskutoc¢riovany zakladny (vonkajsi)
monitoring. Zakladny monitoring sa zrealizuje pomocou nastroja BAC a to prihlasenim sa do aplikacie pre ITMS Core.
V rdmci prvej etapy je nad systémom ITMS Portal uskuto€riovany zakladny (vonkajSi) monitoring, ktory sa zrealizuje
prostrednictvom nastroja BAC a to spustenim Ziadosti o aktivaciu.

V ramci sledovaného obdobia neboli centralnym monitoringom zaznamenané vacSie nedostupnosti systému ITMS Core
a ITMS Portal, okrem nedostupnosti pocas pravidelnej udrzby systému ITMS a nasadzovania novych buildov pre systém
ITMS (dostupnost systému ITMS Core a ITMS Portal bola v hodnotenom obdobi vy$Sia nez 99%).

3. Koordinacia prac v procese zabezpecenia pripajania novych koncovych bodov do IKT pre potreby ITMS

V procese zabezpecovania pripajania novych koncovych bodov do IKT pre ITMS prebehla po centralizacii poziadaviek na
pripojenie novych koncovych bodov do IKT analyza moznosti ich pripojenia a v spolupraci s utvarom CPU boli tieto
pripojenia do IKT zrealizované.

4.  Zabezpecovanie pristupov pre uZzivatelov systému
ITMS Core:

V rdmci realizacie procesu spracovania ziadosti pre organy a ziadosti o pristup pre uzivatelov ITMS Core, boli tiez
posudzované a schvalované prilohy, ktorymi sa rieSili urgentné a mimoriadne situacie, a boli vytvarané potrebné pristupy na
zaklade poverenia pre administratora na rezortoch a ich zastupcov.

Ulohou DataCentra bol zber, registracia, kontrola pisomnej formy Ziadosti o pristup pre uzivatefov ITMS Core s
elektronickou formou a archivacia ziadosti o pristup. Zaroven DataCentrum zabezpecovalo a zriadovalo pristup do
produkéného a testovacieho systému ITMS Core pre uzivatelov na zaklade schvalenych Ziadosti. Po¢as 1. polroku 2012
bolo spracovanych 148 novych zZiadosti o pristup do ITMS Core, 17 Ziadosti o pristup do ITMS Core bolo aktualizovanych a
137 ziadosti o zruSenie pristupu do ITMS Core bolo v tomto zmysle realizovanych.
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DataCentrum v rdmci vytvarania pristupov pre uzivatelov systému zabezpecovalo:

- centralizaciu Ziadosti o pristup do ITMS Core,
- kontrolu pisomnej formy Ziadosti o pristup s elektronickou formou,
- vytvorenie, aktualizaciu alebo zruSenie pristupov pre uzivatelov systému,
- zakladanie a archivaciu Ziadosti o pristup do ITMS Core,
- vytvaranie novych organov, pridelovanie roli organu, ¢itacich a aktualizacnych vizibilit na zaklade poziadaviek CKO,
- aktualizaciu zoznamu organov a uzivatel'skych roli organu
- zabezpecenie distribucie pristupov uzivatelom ITMS Core
- vykonavanie pravidelnej previerky pristupov do systému a spracovanie zdznamov z previerok pristupov
Doba vytvorenia pristupu uzivatela do systému ITMS Core a doba aktualizacie organovych a uzivatelskych roli v systéme

ITMS Core bola dodrziavana v sulade s Manualom postupu schvalovania ziadosti o pristup do ITMS a internym Pracovnym
postupom ¢&.07.

Bola vykonana previerka pristupov do systému ITMS Core, v ramci ktorej neboli na kontrolovanej vzorke pristupov do
systému ITMS Core zistené Ziadne nedostatky. Z previerky bol spracovany zaznam.

4 )
Pocet ziadosti o pristup do ITMS Core za 1. polrok 2012

137 ¥ nové pristupy
B aktualizované pristupy

zrusené pristupy

ITMS Portal:

V rédmci realizacie procesu spracovania ziadosti o aktivaciu konta do ITMS Portal, boli DataCentrom vykonavané ¢&innosti -
zber, registracia, kontrola a porovnanie pisomnej formy Ziadosti s elektronickou a archivacia Ziadosti o aktivaciu konta do
ITMS Portal. Nasledne, po Uspesnej kontrole Ziadosti, DataCentrum aktivovalo uzivatel'ské konto a vydavalo GRID karty do
ITMS Portal. Po¢as 1. polroku 2012 bolo spracovanych 963 novych Ziadosti o aktivaciu konta do ITMS Portal, z toho bolo 63
Ziadosti o aktivaciu konta zamietnutych. NajCastejS§im dévodom zamietnutia Ziadosti bolo doru€enie nekompletnych Ziadosti
(chybajuce podpisy, chybajuce uradné overenie podpisu Statutara ...).

DataCentrum v rdmci vytvarania pristupov pre uzivatelov systému zabezpecovalo:

- centralizaciu ziadosti o aktivaciu konta do ITMS Portal,

- kontrolu pisomnej formy Ziadosti o aktivaciu konta do ITMS Portal s elektronickou formou,

- aktivovanie uzivatel'ského konta do ITMS Portal a vydavanie GRID kariet do jedného pracovného dnia,
- zakladanie a archivaciu Ziadosti o aktivaciu konta do ITMS Portal,

- zabezpecenie distribucie pristupov uzivatelom ITMS Portal.

Doba aktivacie uzivatelského konta a vydanie GRID karty do systému ITMS Portal bola dodrziavana v sulade s internym
Pracovnym postupom €.39.

Z dévodu podavania ziadosti o aktivaciu konta do ITMS Portal uzivatelmi tesne pred ukonéenim vyziev, ¢im uzivatefom
realne hrozilo zmeskanie terminu ukoncenia vyzvy a tym aj nemoznost registracie ziadosti o nenavratny finanény prispevok,
av snahe vyjst uzivatefom €o najviac v Ustrety, boli Grid karty vydavané aj na pockanie a problémy hlasené cez
ServiceDesk alebo e-mailom boli rie§ené aj mimo pracovného ¢asu, ¢o bolo uzivatelmi ITMS Portal vysoko ocefiované.
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Pocet Ziadosti o aktivaciu konta do ITMS Portal za 1. polrok
2012

B aktivované pristupy

B zamietnuté ziadosti o
aktivaciu konta

5. Zabezpecenie bezpecnosti systému

Implementacia vSetkych navrhovanych rieSeni z bezpe¢nostného projektu pre bezpeénost ITMS Il bola zrealizovana
a vSetky bezpecnostné opatrenia boli dodrziavané pocas celej doby prevadzky systému ITMS. Na zaklade odporucani
vladneho auditu ITMS a utvaru bezpec¢nosti DataCentra bola na Report server nainstalovana antivirova ochrana Symantec.
Na Linuxové systémy, na ktorych je prevadzkovana aplikacia ITMS (okrem Report servera) nie je potrebné inStalovat
antivirusové programy, nakolko Ziaden z tychto serverov neposkytuje fileserverové alebo postové sluzby.

6. Realizacia zalozného systému ITMS

Pocas prvého polroka 2012 prebiehali prace na dobudovani zalozného systému ITMS a zosuladenia jednotlivych
informacénych systémov, ktoré maju byt v ramci Uplného testovania v prevadzke zo zalozného pracoviska. Zalozné
pracovisko pre systém ITMS bolo k 30. 6. 2012 sfunkénené, pricom testovanie planov obnovy pre systém ITMS bude
vykonané v 2. polroku 2012.

‘ 221 ‘ Komunikaéno-technologicka infrastruktira

Ciefom ulohy je zabezpecovanie nepretrzitej spravy €innosti celého komunikaéného systému, ktory vykonava spojenia a
komunikéaciu pouZivatelov systémov Statnej pokladnice, systémov pre $trukturalne fondy a kohézny fond a rezortnu siet.

Sucastou starostlivosti o komunikatné spojenia je aj neustdle dopliovanie systému monitoringu aktivnych liniek
v DataCentre, ktoré sluzi na sledovanie aktualnej ¢innosti liniek a ich poruchovych stavov, pripadne sledovanie zatazenia
smerovacov na hlavnych trasach spojeni.

Zamestnanci DataCentra spolupracovali pri udrzbe a opravach zariadeni komunikaéného vybavenia a havarijnych vypadkov
liniek, pri prevadzkovani Sifratorov, pri réznych meraniach a pri idrzbe optiky zaustenej priamo v stojanoch komunika¢ného
uzla v DataCentre.

V oblasti IP telefénie prebiehala spolupraca s pracovnikmi dodavatela pri rieSeni vzniknutych problémov v oblasti IPCC,
CISCO telefénie. Podla poziadaviek boli uskutoéfiované potrebné zmeny v parametroch klapiek a realizovali sa poziadavky
na zmeny telefénnych klapiek v ramci telefénie DC a prekladky aparatov v priestoroch DataCentra v sulade s potrebami a
poziadavkami. Primerana starostlivost bola venovana zdroju neprerusSitelného napajania, ktora zaruCuje nezavislost
telefénnej prevadzky DataCentra od sietového napétia.

Pocas 1. polroka sa priebezne uskutocriovalo monitorovanie chodu technickej miestnosti (datovej saly) a jej podpornych
zariadeni. Systém bol priebezne doladovany. V sucasnosti prebieha previazanie monitorovacieho systému s projektom
konzola 2, pricom cieflom je zabezpedit, aby stéla sluzba v DataCentre bola v€as informovana o vynimoénych stavoch
a mohla tak zabezpedit' rychly zdsah. Systém umoziiuje poslat’ varovné maily a SMS na vybrané adresy, resp. telefénne
Cisla.

V 1. polroku sa vykonavalo pravidelné tyzdenné testovanie nového dieselgeneratora, bol uskutoé¢neny servis na trafostanici
DataCentra a rozvodni NN a bol vykonany ostry test chodu DataCentra na dieselgeneratory v dobe cca 6 hodin.

V rdmci medzinarodnej spoluprace bol aj v prvom polroku 2012 zabezpecovany chod narodného uzla TAXUD. V sucinnosti
so CCN/TC boli upgradované primarna aj zalozna linka do siete CCN/CSI s prevedena migracia siete WAN, koordinovana
zo CCN technického centra v Bruseli. V rdmci tejto migracie bola zabezpecena plna dualnost pripojenia na eurépsku siet
doplnenim sekundarneho smerovaca a zapojenim sekundarneho prepinaca, bola zvySena priepustnost zaloznej linky a bola
zrealizovana plne diverzifikovana infrastruktira zabezpecenim dualneho vstupu pripojnych liniek do budovy.

V sulade s potrebami uzivatelov Ministerstva financii SR, Finan¢nej spravy SR prebiehala spolupraca pri nasadzovani
novych aplikacii a pri rieSeni problémov v prevadzkovanych aplikaciach. Spolu s partnermi v CCN/TC v Bruseli boli pre nové
aplikacie vytvarané k nim prislusné konta. Priebezne bola udrzovana potrebna dokumentécia.

Sustavne prebiehalo monitorovanie €innosti narodného uzla CCN/CSI, pri¢om boli podfla potreby uskutoriované prislusné
zasahy. Pravidelne, v sulade s predpisanymi pravidlami pre ich tvorbu, boli vytvarané zalozné képie na velkokapacitné
pasky.
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Odborni garanti DataCentra kontinualne zabezpeCovali spofahlivu a bezpecnu prevadzku IKT pre Ministerstvo financii SR,
Statnu pokladnicu, Agenturu riadenia dlhu a likvidity a novovzniknutd Finanénud spravu SR.

DataCentrum pdsobilo od vzniku Finanénej spravy SR ako systémovy integrator pri spustani ISVS FS - predovSetkym
s cieflom optimalizacie dizajnu IKT pre prepojenie datovych centier Colného riaditelstva, Dariového riaditelstva
a DataCentra. Na zaklade takto ziskanych informacii bolo nasledne kreované IT prostredie pre AD, Microsoft Exchange,
Sharepoint a realizované komunikaéné prostredie ISVS FS.

Pre potreby novej Financnej spravy SR zabezpecilo DataCentrum technologicky upgrade hlavnych uzlov WAN CR a WAN
DR ( CPE, LAN, FW).

Do CMP DataCentra bol implementovany systém sledovania Statistik vytazenosti jednotlivych datovych okruhov Finanénej
spravy SR s cielom aktivneho monitoringu prevadzky po¢as implementacie novych aplikacii Finanénej spravy SR. Tymto
spdsobom bola IKT priebezne nastavovana podla aktualnych zatazi jednotlivych liniek. V priebehu januara az marca 2012
bola optimalizovana kapacita 48 okruhov WAN FS. Su¢asne DataCentrum zabezpecilo zjednotenie WAN sieti CR SR
a DR SR do jednotnej WAN FS (Full mesh). Aktivnym pristupom k sledovaniu prevadzky WAN FS a expresnym
zabezpeCovanim potrebnych kapacit IKT boli eliminované problémy v datovych prenosoch.

IKT bola aktualizovana v sulade s meniacimi sa funkénymi potrebami rezortu s ohladom na zmeny v legislative.

‘ 303 ‘ MIS MF SR — Gdaj za vykaznictvo ‘

V prvom polroku 2012 v ramci tejto ulohy boli odberatelovi na MF SR - Odboru informatiky, oddeleniu projektového riadenia
- zasielané udaje z jednotlivych informacénych systémov spracovavanych v DataCentre pre potreby MIS MF SR.

‘ 311 ‘ Podpora pouzivatelov pri praci s aplikaciami RIS - AP RIS (Aplikacna podpora RIS) ‘

DataCentrum prostrednictvom CPU zabezpec€ovalo v prvom polroku roku 2012 pre spravu a prevadzku informacného
systému RIS pomoc pouzivatefom pri pouzivani jednotlivych modulov, odhalovanie nekorektnej funkcionality, zbieranie
a odovzdavanie nametov na dal$i rozvoj RIS. Pracovisko aplikacnej podpory RIS sa podielalo na riadiacich a koordinaénych
ginnostiach. Pravidelne sa konali koordinaéné porady, na ktorych sa rieSili vSetky vzniknuté problémy v prevadzke RIS
a podnety pre dalSi vyvo.

Pracovisko aplikacnej podpory RIS:

- poskytovalo aplikaéni podporu pouzivatelom pri praci s modulmi RIS: ZoRo (Zostavenie rozpoc¢tu), MPR (Modul
programového rozpoétovania), Rl (Register investicii), MUR (Modul Uprav rozpogtu), ADI - adicionality, NU -
nefinanéné ukazovatele, MaH - monitorovanie a hodnotenie programovej Struktury, KaA - kontrola a audit, RIS —
mzdy, RIS — SAM , uréeny na zostavovanie, sledovanie a hodnotenie rozpo&tu organizaciami samospravy. Modul
nie je este plne funkény pre vSetky subjekty Uzemnej samospravy, t.zn. nie vSetky subjekty su pripojené,

- priebezne sprostredkovavalo metodické a organizaéné usmernenia medzi vlastnikom procesu, resp. metodickym
garantom a pouzivatelmi,

- zaznamenavalo problémy pouzivatelov, ich poziadavky a poskytovalo tieto informacie tretej drovni podpory,
metodickému garantovi a dodavateflovi RIS za u€elom analyzy najCastejSie sa vyskytujucich poziadaviek, problémov
a navrhovania Uprav v jednotlivych moduloch. Pri poskytovani podpory a sluZieb spolupracovalo s ostatnymi
pracoviskami a uroviiami CPU.

Celkovy pocet a percentualny podiel vyrieSenych hlaseni tykajucich sa aplikacnej podpory RIS po jednotlivych moduloch
a v porovnani s predchadzajucimi rokmi je uvedeny v nasledujucej tabulke a grafe:

Modul RIS 2008 % 2009 % 2010 % 2011 % Y2 2012 %
MUR 2313 58,5 2120 39,9 2095 41,9 1709 44,0 636 39,0
ZoRo 921 23,3 958 18,0 683 13,7 510 13,1 526 32,3
MPR 124 3,1 91 1,7 170 3,4 87 2,2 47 2,9
RI 98 2,5 130 2,4 181 3,6 158 4,1 71 4,4
ADI * * 3 0,1 31 0,6 10 0,3 0 0,0
MaH * * 38 0,7 82 1,6 37 1,0 10 0,6
NU * * 1372 25,8 676 13,5 489 12,6 71 4,4
IS RIS 496 12,6 598 11,3 1080 21,6 787 20,3 233 14,3
RIS-SAM * * * * * * 68 1,8 18 1,1
KAA * * * * * * 26 0,7 19 1,2
Spolu 3 952 100,0 5310 100,0 4998 100,0 3881 100,0 1631 100,0
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Pomer poctu vyrieSenych hlaseni v polroku 2012 podla jednotlivych modulov RIS-u:
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Poznamka k urovniam podpory:

1. droveri - kontaktné centrum: - podporu na tejto Urovni poskytuje DataCentrum a spoCiva v komunikacii s pouzivatelmi, t.j.
prijatie dopytu na sluzbu, jeho zatriedenie, blizSie Specifikovanie, rieSenie jednoduchSich alebo €asto sa opakujucich
poziadaviek a postupenie poziadaviek na 2.uroven;

2. udroveri - aplikacna atechnicka podpora pouZzivatelov: - poskytuje ju DataCentrum a ide orieSenie poziadaviek
a problémov pouzivatelov s funkcionalitou IS, s dostupnostou IS cez komunikaéno-technologickt infrastruktaru, spravu
pouzivatel'skych opravneni a technicki podporu HW a SW vybavenia u pouzivatela a postlupenie poziadaviek na 3. Urover;

3. droveri - metodicka a systémova podpora: - poskytuje ju metodik/garant vlastnika IS, resp. dodavatel / rieSitel IS, pricom
ide o rieSenie a zodpovedanie metodickych otédzok, vyvoj a aktualizaciu IS na zaklade poZiadaviek z praxe, poZiadaviek
vlastnika IS, pripadne zmeny legislativneho prostredia.

313 Ugtovny informaény systém obci, rozpodtovych a prispevkovych organizacii v ich pésobnosti

V 1. polroku 2012 boli v rdmci tejto tlohy vykonané nasledovné &innosti:

- Uprava programovej aplikacie v suvislosti so zmenami vo finan¢nych a Uctovnych vykazoch pre rok 2012
pre spracovanie Udajov obci, rozpoctovych a prispevkovych organizacii v ich pdsobnosti a subjektov verejnej
spravy, ktorymi su zaujmové zdruzenia pravnickych osOb a neziskové organizacie poskytujuce vSeobecne
prospes$né sluzby a dalSie pravnické osoby, ktorych neziskova ¢innost vyplyva z osobitného predpisu, aktualizacia
Ciselnika obci, rozpoctovych a prispevkovych organizacii v ich pésobnosti, spracovanie finanénych a uctovnych
vykazov obci k 31. 12. 2011 (8 druhov vykazov), finanénych vykazov obci k 31. 3. 2012 (5 druhov vykazov) za 2 926
obci, 2 176 rozpoctovych organizacii v pésobnosti obci, 269 prispevkovych organizacii v pdsobnosti obci a 50
neziskovych organizacii

- kontrola spravnosti logickych vazieb udajov za jednotlivé druhy vykazov, oprava chybnych tdajov komunikaciou s
predkladatelmi vykazov prostrednictvom metodikov obci a vypracovanie programov pre Standardné zostavy podla
poZiadaviek zamestnancov MF SR, vyber dat zo spracovanych Udajov za 4. Q 2011 pre vytvorenie tabuliek
Statneho zaverecného uUctu za rok 2011 za obce, vytvorenie a odovzdanie vSetkych pozadovanych vystupov za
obce na Sekciu $tatneho vykaznictva a Sekciu rozpoctovej politiky MF SR za 4. Q 2011 a 1. Q 2012.

Okrem $tandardnych zostav pre MF SR bolo odovzdanych 17 rozsiahlejSich nestandardnych vystupov podla poziadaviek
MF SR, €o si vyziadalo:

- vypracovanie novych programov s ¢asovou i vecnou naro¢nostou spracovania tychto uloh,

- vyber a prenos individualnych udajov za obce, rozpo¢tové a prispevkové organizacie v ich posobnosti a subjekty
verejnej spravy, ktorymi si zaujmové zdruzZenia pravnickych oséb a neziskové organizacie poskytujuce vSeobecne
prospesné sluzby a dalSie pravnické osoby, ktorych neziskova €innost vyplyva z osobitného predpisu do IS Statnej
pokladnice za 4. Stvrtrok 2011 a 1. Stvrtrok 2012,

- vytvorenie a odovzdanie poZadovanych vystupov Narodnému osvetovému centru, Ustavu informacii a prognéz
Skolstva, Ministerstvu dopravy, vystavby a regionalneho rozvoja SR, subjektu PosAm,

- vyber a odovzdanie individualnych udajov za obce a rozpoctové a prispevkoveé organizacie v ich pésobnosti do MIS
na MF SR za 4. Q 2011 al. Q 2012, Najvy$siemu kontrolnému dradu a subjektom - Slovak Credit Bureau,
Statistickému Uradu SR a Narodnej banke Slovenska, s ktorymi MF SR uzatvorilo Zmluvu o poskytovani udajov,

- aj poskytnutie vyziadanych udajov podla zakona o verejnom pristupe k informaciam,

- bol aktualizovany obsah prilohy ¢.1 k dohode o vzajomnom poskytovani Udajov uzavretej medzi DataCentrom
a SU SR.
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Uvedeny pocet rozpoctovych a prispevkovych organizacii a neziskovych organizacii je zo spracovania udajov k 31. 3. 2012.
Tento pocet je premenlivy, pretoze pri spracovani vykazov za dany Stvrtrok su dodané udaje za novovzniknuté
rozpoctove, prispevkové a neziskové organizacie a su vyluc¢ené organizacie, ktoré nepredkladaju Udaje z dévodu zaniku
organizacie.

Programové vybavenie pre automatizovany zber uUctovnych vykazov obci aich podriadenych rozpoctovych

S a prispevkovych organizacii (AZUV)

V prvom polroku 2012 v rdmci tejto ulohy bolo vykonané:

- tvorba a aktualizcia Struktury vstupnych suborov pre predkladanie udajov jednotlivymi obcami a ich podriadenymi
rozpoctovymi, prispevkovymi a neziskovymi organizaciami,

- prepracovanie auprava aplikacii (vstupné obrazovky, kontroly, vystupy) v suvislosti so zmenami vo vzoroch
finanénych a uétovnych vykazov pre rok 2012,

- vytvorenie nového Eiselnika rozpoctovej klasifikacie v suvislosti so zmenami v rozpoctovej klasifikacii platnej pre rok
2012,

- aktualizacia Ciselnika obci, rozpoctovych, prispevkovych a neziskovych organizacii v ich pdsobnosti,
- poskytovanie pouZivatelskej podpory pri praci s aplikaciou AZUV,

- bol vytvoreny a upraveny vystup z tejto ulohy do prostredia IT Oracle (Udaje za jednotlivé obce a ich podriadené
rozpoctoveé, prispevkové a neziskové organizacie v textovom tvare), ktory je vstupom pre ulohu 313,

- uzivatelom bola distribuovana novéa aplikacia AZUV pod OS Windows pre spracovanie udajov za 1.8tvrtrok 2012
a 2.8tvrtrok 2012 na zaklade poziadaviek vyplyvajucich z upresneni v metodike Uctovania obci a podla poziadaviek
pouzivatelov.

‘ 315 ‘ Programové vybavenie pre automatizovany zber Gdajov pre potreby IS JUS za (izemn( samospravu

V prvom polroku 2012 v ramci tejto Ulohy bolo vykonané:

- tvorba a aktualizacia Struktury vstupnych suborov pre predkladanie udajov z konsolidovanej uétovnej zavierky obci,
formulara vzajomnych vztahov obci a ich rozpoétovych, prispevkovych organizacii a obchodnych spolo¢nosti,

- prepracovanie a Uprava aplikacii v suvislosti s poziadavkami uzivatelov,

- aktualizacia Ciselnika Uctov, aktualizacia Ciselnika obci, rozpoctovych, prispevkovych a obchodnych spolo¢nosti
v ich pésobnosti,

- aktualizacia zoznamu uctovnych jednotiek suhrnného celku pre rok 2011,

- poskytovanie pouzivatelskej podpory pri praci s aplikaciou pre zber Udajov pre potreby informacného systému
jednotného uctovnictva statu.

Bol vytvoreny a upraveny vystup z tejto tlohy do prostredia IS JUS (udaje za jednotlivé obce a ich podriadené rozpoégtové,
prispevkové a obchodné spolo¢nosti v predpisanom textovom tvare).

Zber Gdajov je vykonavany za konsolidovany rok v troch etapach - v |. etape sa nahrala IUZ, Il. etapa prebiehala v dvoch
kolach - v prvom kole sa pozbierali a nahrali formulare vzajomnych vztahov a v druhom kole sa pozbierali a nahrali opravy
chybnych vztahov medzi jednotlivymi G&tovnymi jednotkami sthrnného celku. V lIl. etape sa pozbierala a nahrala KUZ
a tato etapa v prvom polroku 2012 sa eSte neskoncila.

Uzivatelom bola distribuovana novéa aplikacia pre automatizovany zber Gidajov pre potreby IS JUS za zemnu samospravu
na zaklade poziadaviek pouzivatelov dvakrat.

‘ 316 ‘ Informacny systém pre centralnu evidenciu zmliv o hypotekarnych Gveroch

Pri realizacii ulohy boli v prvom polroku 2012 vykonané nasledovné &innosti:

- archivacia udajov databazy centralnej evidencie k 31. 12. 2011,

- archivacia vstupnych suborov predlozenych hypotekarnymi bankami a vystupnych suborov vytvorenych
v DataCentre za jednotlivé mesiace roka 2011,

- vygenerované Sifrovacie klu€e platné pre rok 2012 za u¢elom zabezpecenia ochrany udajov pri ich elektronickom
prenose,

- zrealizovana vymena verejnych kli¢ov medzi hypotekarnymi bankami, DataCentrom a MF SR potvrdena
pisomnym protokolom.

Udaje z hypotekarnych bank boli predkladané v mesagnom intervale formou &ifrovanych elektronickych suborov. Pripadné
nedostatky v Strukture a formate predlozenych udajov zistené pri kontrole ich vecnej spravnosti boli nahlasené prislusnej
banke. Po oprave boli Udaje spracované v zmysle poziadavky MF SR.

Predmetom mesaéného spracovania udajov centralnej evidencie zmlav o hypotekarnych uveroch bolo vyhodnotit narok na
Statny prispevok a Statny prispevok pre mladych za kazdy typ Uveru samostatne. Zaroveri bola mesacne vypocitavana
suma narokovaného Statneho prispevku v eurach za jednotlivé banky a typ Uveru. Vzniknuté rozdiely v celkovej vysSke
narokovaného Statneho prispevku vypocitaného z udajov centralnej evidencie a skuto€ne narokovaného Statneho prispevku
hypotekarnymi bankami za prislusné obdobie spracovania boli konzultované s opravnenymi osobami ur€enymi zo strany
bank. Nasledne boli rozdiely v narokoch na $tatny prispevok upravené. Standardné vystupné zostavy boli predkladané na
MF SR a hypotekarnym bankam.
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http://www.finance.gov.sk/Components/CategoryDocuments/s_LoadDocument.aspx?categoryId=7590&documentId=7305

Za ucelom vykonu Statneho dozoru zameraného na kontrolu dodrziavania povinnosti hypotekarnych bank pri hospodareni
s prostriedkami Statneho rozpoctu ur€enych na Statny prispevok k hypotekarnym Gverom bola pre Odbor Statneho dozoru
MF SR urobena analyza Udajov predloZzenych do centralnej evidencie za UniCredit Bank Slovakia a. s. za obdobie
predkladania od 1. 1. 2009 do 31. 12. 2011.

317 Podpora pouzivatelov pri praci s aplikaciami IS pre systém Statnej pokladnice - moduly Viykaznictvo a Majetok

DataCentrum aj v prvom polroku 2012 pinilo dlohu zabezpeCenia pomoci koncovym pouZivatefom pri pouZivani
informacného systému SP, zabezpec€ovalo aplikacnu podporu v module Vykaznictvo pre koncovych pouzivatelov modulu,
odhalovanie nekorektnosti a disfunkcionalit v aplikacii, zber a odovzdavanie nametov pre dalsi rozvoj tohto informaéného
systému.

Pomoc pouZivatelom modulu IS SSP Vykaznictvo bola zabezpeSovana prostrednictvom metodického a organizaéného
usmernenia a komunikaciou s rieSitelmi na tretej urovni podpory za ucCelom vyrieSenia pouzivatelského problému.
Zaznamenavané boli aj pouzivatelské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS a bola
budovana databaza casto kladenych otézok a odpovedi. Plnenie ulohy sa realizovalo v Uzkej spolupraci s ostatnymi
uroviiami a skupinami CPU.

Modul Majetok nebol vyuzivany v rutinnej prevadzke a tak nevznikali ani poziadavky na poskytovanie podpory pouzivatelov
pri praci s nim.

Celkovy poget hlaseni tykajlcich sa aplikaénej podpory modulu IS SSP pre Vykaznictvo je v porovnani s ostatnymi rokmi
nasledovny:

2007 2008 2009 2010 2011 1/2 2012

Vykaznictvo 1751 1773 2771 5357 1890 1065

V grafickom vyjadreni pocet uzatvorenych hlaseni k vykaznictvu bol nasledovny:
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318 Z\ﬁggg;a) pouzivatelov pri praci s aplikaciami IS pre systém Statnej pokladnice - modul Riadenie vydavkov

V hodnotenom obdobi plnilo DataCentrum ulohu podpory pouzivatelov zabezpe€enim pomoci koncovym pouzivatefom pri
pouzivani Informa¢ného systému pre systém Statnej pokladnice, zabezpecenim spravy a prevadzky systému,
zabezpe€enim aplikaénej podpory v module Riadenia vydavkov pre koncovych pouzivatefov modulu, odhalovanim
nekorektnosti a disfunkcionalit v aplikacii, zberom a odovzdavanim nametov pre dalsi rozvoj tohto informacného systému a
participovalo tieZ na spolupréci riesitelov systémov RIS a IS SSP.

Pomoc pouzivatelom modulu IS SSP pre riadenie vydavkov (ManEx) bola realizovana prostrednictvom telefonickej
komunikacie a priamou navigaciou na obrazovke. Pouzivatefom boli sprostredkovavané metodické a organizacné
usmernenia a komunikacia s rieSitefmi na tretej urovni podpory za u¢elom vyrieSenia pouzivatelského problému.
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Okrem toho boli zaznamenavané pouzivatel'ské pripomienky a poziadavky ako namety pre analyzy pre potreby rozvoja IS a
bola budovana databaza €asto kladenych otazok a odpovedi. Plnenie Ulohy sa realizovalo v Uzkej spolupraci s ostatnymi
uroviiami a skupinami CPU.

Celkovy poéet hlaseni tykajdcich sa aplikaénej podpory modulu IS SSP pre riadenie vydavkov ManEx je nasledovny:

2007 2008 2009 2010 2011 1/2 2012

Riadenie vydavkov 12 636 10 756 11152 10 381 8717 3 608

V grafickom vyjadreni pocet uzatvorenych hlaseni k riadeniu vydavkov bol nasledovny:
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| 321 ‘ Spracovanie Udajov o dani z nehnutelnosti

V rdmci Ulohy boli zapracované zmeny do programového vybavenia Ulohy pre spracovanie Udajov z Vykazov o dani
z nehnutelnosti za rok 2011 v prostredi MS Excel.

DataCentrum zabezpecilo prijem elektronickych formularov a ruéné nahravanie z papierovej do elektronickej formy tych
vykazov, ktoré neboli dorucené v elektronickej forme. Spolu bolo dorué¢enych 2 673 vykazov, ktoré boli skontrolované a
spracované podla poziadaviek MF SR.

Boli vytvorené vystupy v papierovej forme.

Tabulkova Gast obsahovala spracované udaje za Slovensku republiku, kraje a okresy SR za rok 2011 a graficka cast
obsahovala prehlad vyvoja jednotlivych ukazovatelov za Slovensku republiku a kraje za roky 2003 az 2011.

| 323 ‘ Informacény systém pre centralnu evidenciu zmliv o stavebnom sporeni

K lepSiemu hospodareniu s prostriedkami Statneho rozpoctu prispievaju aj vysledky informaéného systému pre centralnu
evidenciu a priebezné hodnotenie zmluv o stavebnom sporeni, pri ktorych sa uplatiuje narok na Statnu prémiu
u registrovanych stavebnych sporitelni.

V ramci tejto ulohy boli:

- pre zabezpecenie ochrany osobnych Gdajov zac¢iatkom roka vygenerované, vymenené a archivované verejné PGP
kfu¢e opravnenych oséb na MF SR, v DataCentre a za bankové subjekty zapojené do prevadzky IS pre centralnu
evidenciu zmlav o stavebnom sporeni v roku 2012,

- mesacne boli vypracovavané Standardné vystupy z prémiovo zvyhodnenych zmliv fyzickych oséb a Standardné
vystupy z prémiovo zvyhodnenych zmluv pravnickych oséb za obdobia 12/2011 - 05/2012 pre MF SR,

- pri spracovani Udajov boli zistované pocty novych stavebnych sporitelov a zmlav za jednotlivé stavebné sporitelne,
odhalené viacnasobné naroky na poskytované vyhody stavebného sporenia v réznych stavebnych sporitelniach,
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mesacne boli vypracovavané Standardné vystupy z prémiovo zvyhodnenych zmliv fyzickych osdb a Standardné
vystupy z prémiovo zvyhodnenych zmluv pravnickych oséb za obdobie 12/2011 - 05/2012 pre stavebné sporitelne,

bol vypracovany vystup zo spracovania opravnenych finanénych narokov fyzickych oséb a vystup zo spracovania
opravnenych finanénych narokov pravnickych oséb za rok 2011 pre MF SR a aktualizacia programového vybavenia
informacného systému platného od 1. 1. 2012,

bola prevedena archivacia centralnej databazy stavebnych sporitelov za rok 2011, vstupnych a vystupnych suborov
a programového vybavenia ulohy za rok 2011,

pre potreby MF SR bol vypracovany mimoriadny vystup z centralnej evidencie zmliv o stavebnom sporeni z tdajov
za roky 2009 - 2011 za vybrané bankové subjekty pre ucely jeho kontroly zamestnancami MF SR.

l 341

‘ Uétovny informaény systém pravnickych a fyzickych oséb Gétujlcich v ststave podvojného tétovnictva

V ramci tejto ulohy boli v prvom polroku 2012 vykonané nasledovné ¢innosti:

bol aktualizovany celorony harmonogram ulohy pre prijem, spracovanie a poskytovanie udajov z uctovnych
vykazov typu U¢ POD spracovanych v IT Oracle,

bol uskutoéneny prijem Stvrtej davky udajov za rok 2010 z Finanéného riaditelstva SR (FR SR) v elektronickom
tvare,

bolo ukoncené Standardné spracovanie vstupov v 4 davkach v celkovom objeme 196 614 dvojic suvah a vykazov
ziskov a strat za rok 2010, z ¢oho 27 % boli opravné podania a 1 % boli z mimoriadnej U¢tovnej zavierky. Kone¢ny
pocet disponibilnych udajov z U¢tovnych vykazov riadnych uctovnych zavierok v rezortnej databaze je 141 525
dvojic vykazov,

bol vytvoreny pracovny register uctovnych jednotiek SR za spracované udaje, v ktorom boli uétovnym jednotkam
za spravne Udaje priradené Statistické klasifikacie,

boli vytvorené nové a aktualizované existujuce programové aplikacie pre kontrolu a spracovanie udajov a ich vyber
pre externych odberatelov vo forme suborov agregovanych a individualnych tdajov,

boli vytvorené vystupy individualnych udajov: pre MF SR - veduceho sluzobného uradu (pre externych odberatelov,
s ktorymi MF SR uzatvorilo Zmluvu o poskytovani udajov), odbor informatiky (Manazérsky informacény systém), pre
Usely tvorby Registra Ggtovnych zavierok externému riesitelovi a pre SU SR. Pre Sekciu dafiovt a colni MF SR boli
vykonané kvantifikacie po¢tu podnikatelskych subjektov za ucelom zniZenia ich administrativnej zataze a poctu
mikrosubjektov za vybrané pravne formy podla pozadovanych kritérii za roky 2009 a 2010,

pre MH SR boli poskytnuté anonymizované individualne Udaje za roky 2008, 2009 a 2010 v zmysle poverenia MF
SR pre potreby Narodnej agentury pre rozvoj malého a stredného podnikania (NARMSP),

bolo uskutoénené spracovanie udajov a tvorba vystupov za agregované udaje pre NARMSP a inych externych
odberatelov bankového a sukromného sektora,

od konca aprila 2012 bola zabezpe&ena priprava Uétovného IS pravnickych a fyzickych os6b uctujlcich v sustave
podvojného uctovnictva pre spracovanie Udajov z uctovnych vykazov typu UE POD za uctovné obdobie
kalendarneho roka 2011, resp. hospodarskeho roka 2010/2011, €o predstavuje: analyzu a aktualizaciu rozhrania -
Struktar vstupnych suborov v spolupraci s FR SR, analyzu zmien v legislative a aktualizaciu metodickych kontrol
predmetnych udajov v spolupraci s MF SR v sulvislosti so zmenami $truktar uctovnych vykazov, aktualizaciu
prisluSnych parametrov pre existujuce programové aplikacie, analyzu a restrukturalizaciu databazovych tabuliek,
analyzu a aktualizaciu programového vybavenia IS pre nahravanie, kontroly, hromadné a individualne zobrazenie
Udajov a ich opravy a pripravu prezentacnych udajov.

v spolupraci s FR SR bol otestovany prijem a spracovanie 2 testovacich davok udajov v informa¢nom systéme DC,

bol uskutocneny prijem prvej davky Udajov z ictovnych vykazov v objeme 102 917 dvojic sivah a vysledoviek a 1
287 zdznamov z evidencie subjektov s hospodarskym rokom z FR SR v elektronickom tvare. Udaje boli nahraté
do prislu$nych tabuliek rezortnej databazy, skontrolované a rozdelené medzi spravne (76 %) a chybné (24 %),

bola aktualizovana priloha zmluvy k odberu Gidajov, uzavretou medzi DataCentrom a SU SR,
bolo uskuto€nené testovanie spracovania udajov pri zmene nastroja na spustanie SW aplikacii.
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Ugtovny informadny systém Udtovnych vykazov podnikatelskej sféry fyzickych os6b Gétujlcich v ststave
jednoduchého uétovnictva

V prvom polroku 2012 sme poskytli odberatelovi zo SU SR podla aktualneho znenia Prilohy ¢.6 Dohody o poskytovani
udajov, agregované vystupné zostavy vytvorené z udajov UIS FO 2010, ako aj subory individualnych dat reprezentujucich
toto obdobie. V januari to boli priebezné a koncom aprila definitivne vystupy.

Okrem toho:

prebiehalo testovanie aplikaéného vybavenia cis_admin pripraveného na nové prostredie Oracle ako aj
testovanie novo pridanych funkcii do tejto aplikacie,

priebezne boli vykonavané opravy chybnych dat v prostredi FORMS,

Manazérskemu informa¢nému systému MF SR boli poskytnuté Gdaje za vykaznictvo fyzickych os6b za rok 2010
a k nim prisluchajuci register uctovnych jednotiek uctujucich v sustave jednoduchého uctovnictva,

pre potreby tvorby Registra u¢tovnych zavierok boli poskytnuté dve davky individualnych tdajov FO 2010, jedna
priebezna a druha definitivna,

boli zrealizované vybery udajov podla poziadaviek externych odberatefov zo Slovenskej informacnej
a marketingovej spolo¢nosti (SIMS) a UniCreditBank za obdobie roka 2010,
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- pre Narodnu agenturu pre malé a stredné podnikanie (NARMSP) bolo pripravené nové programove vybavenie na
vyber udajov, pomocou ktorého boli zrealizované agregované vystupy z udajov vykazov U¢ FO 2010,

- Ministerstvu hospodarstva SR boli odovzdané individualne tdaje z vykazov U& FO na zaklade nimi stanovenych
vyberovych kritérii.

Na zaver spracovania dat za rok 2010 bola uskuto€nena archivacia udajov uvedeného obdobia ako aj registra uctovnych
jednotiek za toto obdobie do prezentacnej vrstvy.

‘ 343 ‘ Uétovny informadény systém neziskovych Gétovnych jednotiek Gétujucich v stustave podvojného tétovnictva

V ramci tejto dlohy bolo v prvom polroku 2012 aktualizované aplikatné programové vybavenie na nahravanie udajov z
uctovnych vykazov typu U¢ NUJ 1-01 a U€ NUJ 2-01. Boli vypracované pracovné tabulky pre evidenciu prijatych vykazov.

K 30.6.2012 doslo z dafovych uradov, pobociek a kontaktnych miest 4 333 dvojic u¢tovnych vykazov typu NUJ za rok 2011
v papierovej forme. Prebiehalo nahravanie udajov z papierovej do elektronickej formy, boli vykonané manipulaéné prace s
vykazmi (triedenie, evidencia, distriblcia, oprava chybnych identifikacii a zber).

Udaje z uétovnych vykazov v elektronickej forme v tvare *.txt siborov boli nahraté do tabuliek disponibilnej databazy
centralneho databazového systému v prostredi Oracle. Boli aktualizované a doplnené nové vystupné poziadavky SU SR do
aplikaéného programového vybavenia pre vytvorenie vystupnych stborov typu *.csv a vypracované vystupné subory pre SU
SR podla zadanych poziadaviek - finalne udaje za rok 2010 a boli vypracované vystupné subory z udajov za vykaznictvo za
rok 2010 pre Manazérsky informacény servis (MIS) na MF SR v rozdeleni na dobra DB, chybna DB, zoznam vsetkych
organizacii.

‘ 344 ‘ Ugtovny informadény systém uctovnych vykazov neziskovej sféry - jednoduché Gétovnictvo

V rédmci tejto ulohy bola v prvom polroku 2012:
- vykonana archivacia vykazov a Gdajov v databaze za vykazy Ug NO 1-01 a U& NO 2-01 k 31. 12. 2009,

- prevedena analyza vykazu pre spracovanie Udajov z vykazu U& NO1-01 a U8 NO 2-01 k 31. 12. 2009 v eurach
a aktualizacia aplikaného programového vybavenia pre spracovanie dalSieho obdobia; zaroven bolo upravené aj
aplikaéné programové vybavenie pre typovanie Udajov z vykazov v prostredi MS Access,

- bol zrealizovany zber, evidencia, kontrola, oprava chybnych identifikatnych a pagina¢nych Cisiel u¢tovnych vykazov
U¢ NO 1-01 a U¢ NO 2-01 k 31. 12. 2010 z jednotlivych Darovych uradov v poéte cca 11 000 ks a nasledne bola
zabezpecena ich distribucia, natypovanie a nahratie do databazy,

- bolo vykonané dohladanie chybnych a nespravnych identifikacnych Cisel organizacii podfa aktualizovaného
Statistického a Danového registra organizéacii, porovnanie poctu dodanych vykazov s po¢tom vykazov za minulé
obdobie a nasledné vyzvanie danovych Uradov na analyzu a doplnenie chybajucich vykazov neziskovych
organizacii,

- bolo aktualizované programové vybavenia v prostredi Oracle databazy na opravu natypovanych tdajov do tabuliek.

Na zaklade poZiadaviek Statistického Gradu SR bolo vytvorené a upravené aplikaéné programové vybavenie pre tvorbu
novych vystupnych suborov podla pozadovanych novych kritérii.

Spréava a spracovanie Udajov registrov a giselnikov pre UIS Gétovnych vykazov podnikatelskej a neziskove;j
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sféry

V priebehu prvého polroka 2012 bolo uskutoénené prevzatie a spracovanie Udajov registra ekonomickych subjektov zo SU
SR zarok 2011, vratane Ciselnikov prislichajucich tomuto registru a nahrané do prostredia Oracle. Bola aktualizovana
tabulka registra obsahujuca jednotlivé kédy OKEC akdédy SK NACE s prisluchajucimi identifikaciami jednotlivych
organizacii.

Z FR SR boli prevzaté Ciselniky danovych uradov, pobociek a kontakinych miest ako aj dafiové registre organizacii za
pravnické a fyzické osoby za rok 2011.

Darovy register za pravnické osoby a &iselniky boli nahrané do prostredia Oracle.

Prebiehalo testovanie novej aplikacie pre nahravanie udajov z registrov a prislichajucich Eiselnikov do tabuliek v prostredi
Oracle.

‘ 351 ‘ Hlasenie o spotrebitel'skych uveroch

V ramci tejto ulohy boli obdrzané udaje o novoposkytnutych spotrebitelskych uveroch od vSetkych veritelov, ktoré su z MF
SR elektronickou postou predkladané DataCentru v suboroch vo formate *.xml, ich kontrola a vyhodnotenie. Nasledne boli
z tychto udajov vypocitané:
- objemy novoposkytnutych spotrebitel'skych uverov a kreditnych kariet kumulativne za vSetkych veritelov,
- priemerné hodnoty RPMN (ro¢néa percentudlna miera nakladov) za jednotlivé typy novoposkytnutych spotrebitelskych
uverov (jedna sa o vazené priemery za vSetkych veritefov pri€om vahovou informaciou je prisluSny objem
jednotlivych typov novoposkytnutych spotrebitelskych averov),

- priemerna hodnota Urokovej miery pre kreditné karty (vazeny priemer za vSetkych veritefov, vahova informacia je
objem penaznych prostriedkov poskytnutych prostrednictvom kreditnych kariet.
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Zo suhrnnej tabulky bol urobeny vypocet vazenych priemerov RPMN za jednotlivé obdobia zmluvnej splatnosti od 3 do 6
mesiacov, od 6 do 12 mesiacov, od 1 do 5 rokov, od 5 do 10 rokov, od 10 rokov a za jednotlivé typy spotrebitelskych tverov.

V 1. polroku 2012 bolo uskutoénené spracovanie Udajov za 4. Stvrtrok 2011 a 1. Stvrtrok 2012, pricom sa vypracovali
suhrnné tabulky, ktoré boli odovzdané na MF SR vratane zoznamu subjektov, ktorych udaje boli do nich zahrnuté.

l 352 ‘ Informacény systém pre centralnu evidenciu zmliv o mladomanzelskych dveroch

V ramci plnenia danej ulohy boli v roku 2012 zrealizované nasledovné ¢€innosti:
- archivacia udajov databazy centralnej evidencie k 31. 12. 2011,

- archivacia vstupnych suborov predlozenych bankami a vystupnych suborov vytvorenych v DataCentre za jednotlivé
mesiace roka 2011,

- vygenerované Sifrovacie kltu€e platné pre rok 2012 za uc¢elom zabezpecenia ochrany udajov pri ich elektronickom
prenose,

- zrealizovana vymena verejnych kli€ov medzi bankami, DataCentrom a MF SR potvrdena pisomnym protokolom.

Za ucelom uplatnenia naroku na poskytnutie Statneho prispevku k mladomanzelskym dverom banky v mesaénom intervale
predkladali udaje do centralnej evidencie formou Sifrovanych elektronickych suborov. Po overeni platnosti elektronického
podpisu a kontrole vecnej spravnosti predloZenych udajov bolo zrealizované spracovanie v zmysle poziadaviek MF SR.

Obsahom mesacného spracovania udajov centralnej evidencie mladomanzelskych Gverov bolo vyhodnotit' narok na Statny
prispevok. Zaroven bola mesacne vypolitavana vyska sumy narokovaného $tatneho prispevku v eurach za kazdu banku.
Standardné vystupné zostavy boli predkladané na MF SR a prisluSnym bankam.

Za Ucelom vykonu $tatneho dozoru zameraného na kontrolu dodrziavania povinnosti bank pri hospodareni s prostriedkami
Statneho rozpoctu ur€enych na Statny prispevok k mladomanzelskym tdverom bola pre Odbor Statneho dozoru MF SR
urobena analyza udajov predlozenych do centralnej evidencie mladomanzelskych Uverov za UniCredit Bank Slovakia a. s.
za obdobie predkladania od 1. 4. 2010 do 31. 12. 2011.

‘ 353 ‘ AFU - Archiv finanénych ukazovatelov

Uloha je riesena v gescii MF SR - Sekcie dariova a colna a jej zakladnym ciefom je vytvorenie jednotného uloziska
(databazy) Udajov uctovnych zavierok (UZ) v pbsobnosti DataCentra a poskytnut' nastroj na verejnu pristupnost’ tychto
udajov v zmysle platnych predpisov o zverejfiovani udajov UZ.

Tato uloha nebola v prvom polroku 2012 rieSena a neboli na fiu Cerpané Ziadne kapacity.

‘ 402 ‘ Technicka, komunikaéna a systémova podpora projektov

Popri Standardnej kazdodennej administracii ako je kontrola logov, diskovych subsystémov, pouzivatelskych kont,
zalohovania, rieSenie incidentov prevadzky, rieSenie hardvérovych problémov atd., boli v 1. polroku 2012 vykonané
nasledujuce aktivity:

Sprava operacénych systémov:

Ciefom a obsahom spravy operacnych systémov Windows Server 2003 a Windows Server 2008 bolo zabezpedit
bezporuchovi prevadzku serverov v lokalnej sieti DataCentra. V ramci Ulohy sa vykonavali bezné administratorské ¢innosti
zamerané na predchadzanie vypadkom, ako je kontrola logov, diskovych subsystémov, pouzivatel'skych uétov, zalohovania,
rieSenie incidentov prevadzky, rieSenie hardvérovych problémov a softvérovych problémov, antivirova ochrana serverov a
pracovnych stanic, podpora pouzivatelov a aktualizacia operacnych systémov prostrednictvom Windows Server Update
Services. Zabezpecovali sa planované odstavky a bezproblémovy nabeh po odstavkach. Na serveroch sa odstrarfovali
chyby zo systémovych logov. VSetky €innosti, ktoré sa vykonavali, s spojené aj so spravou domény, spravou pracovnych
stanic a antivirovou a antispamovou ochranou.

V prvom polroku 2012 sa vykonal audit Microsoft licencii, ktorého ciefom bolo zistit’ verzie operaéného systému a Microsoft
Office na pracovnych staniciach. Zber udajov sa vykonal prostrednictvom dvoch serverov s operacnym systémom Windows
Server 2008 R2, ktoré boli nainstalované v obidvoch prevadzkovanych doménach v sulade s poziadavkami pilotného
projektu MF SR Integraény modul pre Portal na evidenciu licencii.

Pre Gcely zberu dat na monitorovanie serverov DataCentra boli na serveroch nainStalovani agenti aplikacie ArcSight.
Monitorovanie serverov zabezpecéuje CSIRT.

Bola dokonena vymena starého hardvéru pracovnych stanic a pracovné stanice externych zamestnancov, ktoré boli
predtym zaradené v pracovnej skupine boli zaradené do domény pre externistov alebo do domény pre RIS, ¢im sa zlepsila
bezpecnost, lepSia kontrola antivirovej ochrany a updatovania tychto pracovnych stanic. Zarover sa za€al upgrade
opera¢ného systému pracovnych stanic. Vymenou hardvéru pracovnych stanic bolo umoznené pripravit sa na migraciu
domény a doménovych radicov. Boli nainStalované 2 nové servery s operacnym systémom Windows Server 2008 R2, ktoré
nahradia doménové radi¢e s operaénym systémom Windows Server 2003.

Sprava domény (Active Directory) :

Spravovali sa dve domény, jedna pre internych, druha pre externych zamestnancov. V ramci tlohy sa vytvarali Ucty novym
zamestnancom, zakazovali uéty zamestnancom, ktori odisli, menili sa pristupové prava preradenym zamestnancom, rieSili
sa zmeny pristupovych prav podla potrieb a poziadaviek, zabezpeCovala sa konfiguracia DHCP a rezervacia IP adries
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podla poziadaviek. Cez doménové politiky sa rieSilo €lenstvo pocitacov v skupinach tak, aby bola zabezpecena aktualizacia
operacnych systémov pracovnych stanic. VyrieSil sa problém s dlhou odozvou prihlasovacieho skriptu pri pracovnych
staniciach s Windows 7, ktory sa spusta pouzivatelom pri prihlasovani do domény. Pri vymene starého hardvéru
pracovnych stanic, ktora pokracovala aj v prvom polroku 2012, bola zabezpeovana aktualizacia DHCP rezervacii
a Clenstva pocitacov v pozadovanych skupinach. Riesila sa podpora doménovych pouzivatelov a cez doménové politiky sa
rieSili pristupové prava pouzivatelskych Uétov na zdroje v doméne, €i uz pri vytvarani uctu, preradovani zamestnanca alebo
jeho priradeni na rieSenie urcitého projektu. V samostatnej doméne pre externych zamestnancov sa dokoncilo zaradenie
vSetkych pozadovanych pracovnych stanic, priom sa subezne rieSila vymena ich hardvéru, upgrade operacného systému i
konfiguracia skupinovych politik, prihlasovacie Ucty, inStalacia antivirovej ochrany, instalacia softvéru na zber licencii
a automatizacia aktualizacii pocitaCov.

Sprava operacénych systémov Linux:

V ramci ulohy sa:

- vytvarali Uty novym zamestnancom, zakazovali Uty zamestnancom, ktori odisli, menili sa pristupové prava
preradenym zamestnancom,

- rieSili sa zmeny pristupovych prav v ramci adresarovej Struktury fileservera podla potrieb a poziadaviek,

- cez doménové politiky sa rieSilo Clenstvo pocitacov v skupinach, pozadované WSUS serverom tak, aby sa
zabezpecilo updatovanie operaénych systémov pracovnych stanic,

- rieSila sa podpora doménovych pouzivatelov a pristupové prava pouzivatelskych uctov na zdroje v doméne, Ci uz pri
vytvarani Uétu, preradovani zamestnanca alebo jeho priradeni na rieSenie urcitého projektu,

- prebiehali pravidelné aktualizacie operacnych systémov Linux,

- boli vytvorené nové dva virtudlne servery, jeden s operaCnym systémom Linux na testovanie prostredia pre portal
,Dan z nehnutelnosti* a druhy tiez s operacnym systémom Linux pre ,Register uétovnych uzavierok",

- uskutoénilo sa penetraéné testovanie pre RUZ,
- bola upravena konfiguracia Proxy servera a bol mu zvaéSeny diskovy priestor.

Sprava databaz a databdzovych serverov:
Cielom administracie databaz je sprava testovacieho a produkéného databazového prostredia, poskytovanie databazovych
sluzieb pouzivatelom a technicka podpora rieSitefom uloh.

Vytvarali sa denné a tyzdenné riadne zalohy databaz a kontrolovali sa logy priebehu zalohovania. Zalohovali sa prislusné
archivne redology. Vytvarali sa mimoriadne zalohy vybranych uzivatelskych objektov a ich obnova.

Na zaklade pisomnych poziadaviek bol jeden pouZivatel vytvoreny a jeden pouzivatel uzamknuty.

Priebezne boli inStalované patche pre databazovy server. Vykonaval sa planovany a neplanovany restart databaz. Bola
vykonana archivacia udajov a pripravené prostredie pre spracovanie udajov dalSieho uctovného obdobia. Bola
monitorovana velkost' a vyuzitie tabulkovych priestorov, neobsadeny priestor bol dealokovany. Vykonala sa synchronizacia
testovacieho a produkéného prostredia. Boli sledované auditné zaznamy databazovych operacii a obsah alert logov. Boli
nainStalované patche pre Oracle Weblogic aplikany server, Forms a Reports runtime servery.

V testovacom prostredi je spristupnené webové aplikacné rozhranie, ktoré je priebezne aktualizované podla poziadaviek
pouzivatelov.

Bol otestovany upgrade databazového servera na verziu 11.2, inStalacia a konfiguracia vySSej verzie weblogic servera,
Forms a Reports runtime serverov a klientskeho software.

Operativne je pouzivatelom databaz poskytovana technicka podpora. Boli prevzaté udaje uétovnych vykazov pravnickych
a fyzickych os6b v elektronickej forme.

Evidencia licencii Oracle produktov aich maintenance podfa jednotlivych IS je priebezne udrziavana a udaje su
poskytované ako podklady pre obnovenie maintenance a nakup novych licencii.

Administracia LAN, WAN a redakénych systémov:
V rdmci plnenia tejto Ulohy doslo v uvedenom obdobi k vymene hardvéru Easti zariadeni perimetra siete DataCentra na

vykonnej$i hardvér s rozhraniami s vacSou priepustnostou. Nové zariadenia umoznuju zber sietovych udalosti pre
monitoring bezpec€nosti a takisto maju podporu pre Specifikaciu IPv6.

Sprava systémov IDS:

V hodnotenom obdobi sa na systémoch detekcie prienikov vykonavali rutinné a Standardné cinnosti suvisiace
s administraciou tychto systémov. Kazdodenne sa monitoroval stav jednotlivych sietovych a serverovych sond, ako aj
zalohovanie databazy udalosti a chybovych hlaseni.

V centralnej konzole bolo zachytenych 573 930 udalosti, z toho 569 s vysokou, 23 573 so strednou a 549 788 s najnizSou
prioritou. Velky pocet udalosti s najnizSou prioritou je spdsobeny urcitymi verziami prehliadacov, ktoré su sondami
povazované za potencialnu hrozbu.

Kontrola udalosti, ktoré boli zaznamenané do centralnej konzoly nezistila Ziaden Uspesny utok na sucasti infrastruktiry
DataCentra, u vacsiny bolo zistené Ze sa jedna o udalost typu ,false positive®, resp. o legalnu a povolend komunikaciu
niektorej aplikacie smerom z / do siete DataCentra. Sondy IDS zachytili niekolko penetraénych testovani.

Sprava Lotus Domino serverov:
Vykonavala sa Standardna udrzba Lotus Domino servera. Prebiehala administracia poStovych schranok a webovych sluzieb.
Sprdava webovych a aplikacnych sluZieb servera Lotus Domino:
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Web server pracoval vo virtualnom prostredi, ktoré efektivne vyuziva systémové zdroje a nasledne aj usporu hardvéru.
PriebeZne prebiehala na serveroch Standardna sprava a udrzba.

Podla poziadaviek a potrieb boli upravené nastavenia webovych a mailovych vstupnych bran. Pravidelne sa kontrolovali
a spravovali mailové karantény a riesSilo sa prepustanie legitimnych mailov.

Sprava pracovnych stanic :

V 1.polroku 2012 prebiehala Standardna inStalacia a administracia pracovnych stanic. Priebezne (podla potreby) bola
dokonéena vymena starého hardvéru za novy (PC, monitory, klavesnice, mysi) vratane instalacie aktualizovaného softvéru v
ramci celého DataCentra (inStalacia ovladacov, nastavenia).

Vykonavala sa Standardna bezna denna udrzba vypoctovej techniky - vratane hardvérovych a softvérovych rieSeni
problémov, ktoré sa vyskytli na PC u jednotlivych zamestnancov.

Antivirusova, antispyverova a antispamova ochrana serverov, pracovnych stanic a mailov:

Antivirusova, antispyverova a antispamova ochrana serverov a pracovnych stanic vo vnutornej sieti bola priebezne
zabezpe€ovana. V suvislosti s vymenou hardvéru pracovnych stanic a s upgradom operaéného systému na tychto
pracovnych staniciach bol na vSetkych dokonéeny upgrade antivirového programu na vysSiu verziu. VSetky pracovné
stanice uz manazuje novy server. Stary server pre antivirovd ochranu bude zruSeny pri migracii domény a doménovych
radi¢ov. Pri novych pog¢itacoch instalovanych z image sa vyrieSil problém so zobrazovanim pracovnej stanice v management
konzole.

Ochrana pracovnych stanic bola zabezpecena aj pomocou antivirového a antispamového rieSenia eSte pred vstupom do
vnutornej siete.

Sprédva Gipovych kariet a USB tokenov IS SP :

Poc¢as 1. polroka 2012 prebiehala bezna rutinna prevadzka udrzby a vyroby USB tokenov a Cipovych kariet a servis
¢ipovych kariet, ktory sa tykal hlavne oprav Cipovych kariet a USB tokenov podla poziadaviek pouzivatelov - odblokovanych
bolo 413 ks Cipovych kariet, resp. USB tokenov a na 298 ks Cipovych kariet, resp. USB tokenoch bolo potrebné prerobit
certifikat.

Zabezpecenie ¢innosti zaloZného pracoviska:

Prevadzka ZVS bola pocas 1. polroku 2012 orientovana na zabezpecovanie spravy, udrzby a cinnost systémov, zariadeni
a aplikacii SAP, Man Ex, RIS, KTI, ARDAL.

V polovici januara 2012 bol vykonany systémovy audit ITMS a ISUF.

Presunom diskového pola SUN do DC Bratislava a rekonstrukciou kabelaze pokraCovali prace na dokon&eni projektu
instalacie novych systémov a zmeny infrastruktary RIS.

Prevadzkové problémy stavu databaz, zaloh, spojenia a monitoringu boli rieSené §$tandardnym postupom. Poruchy
hardvéru, ktoré sa pocas sledovaného obdobia vyskytli boli opravené v zmysle zmluvného servisu pri€om funkénost
systému nebola narusena. Chyby na databazach boli odstrafiované ihned po ich zisteni.

V 1. polroku 2012 plnilo ZVS vSetky ulohy, pre ktoré bolo zriadené.
Sprava ServiceDesku:

V rdmci ServiceDesku boli vykonavané bezné administratorské cinnosti, ako je kontrola logov, kontrola komunikacie,
archivacia dat, kontrola prenosu dat z RRP, spravovanie uzivatel'skych a rieSitelskych kont na serveroch ServiceDesku ako
aj na serveroch vyhradenych pre vonkajSie aj vnutorné ServicePages a boli rieSené aj servisné hlasenia uréené pre
pracovnu skupinu ServiceDesku.

V prvom polroku sa rieSili problémy so zobrazenim oznamu o neplatnom certifikdte servera na strankach
www.helpdesk.datacentrum.sk, ako aj problémy suvisiace s nedostatoénym poctom uzivatelskych licencii typu ,concurrent”.
Problém sa prejavoval hlavne v obdobiach so zvySenym narokom na pocet prihlasenych uzivatefov.

Pokracovalo sa v realizacii projektu migracie ServiceDesku na ServiceManager, ktory je vy$Sou verziou ServiceDesku.
Podpora ServiceDesku zo strany firmy HP sa kon€i v roku 2012. V priebehu mesiacov januar — maj sa uskutocnilo 30
analytickych workshopov k implementacii  jednotlivych procesov do nového softvérového prostredia. Vystupom
z workshopov su zapisy a finalna funkéna Specifikacia, ku ktorej v sti€asnosti prebieha pripomienkové konanie. Paralelne sa
pracovalo na inStalacii hardvéru, na jeho integracii do jednotlivych segmentov sietového prostredia a na instalacii
operacnych systémov.

Archivécia logov v systéme IS SP:

Systém archivacie logov ma z dévodu umoznenia rieSenia hardvérovych vypadkov vyrobcom zariadenia zabezpeceny
pristup pre vzdialend administraciu a o systém sa stara dodavatel.

Sprava produktov SAP:

Plnenie ulohy spocivalo v nastavovani pristupovych opravneni podla doru¢enych poziadaviek pre systémy SAP ESO (52
pouzivatelov), SAP ISUF (68 pouzivatelov) a SAP EIS (29 pouzivatelov). VSetky poziadavky na zmeny boli doru¢ované cez
systém ServisDesk, e-mailom alebo v pisomnej forme. Nasledne bola vykonavana optimalizacia a sprava opravneni pre
jednotlivych pouzivatelov, administracia systémov SAP ESO, SAP ISUF, SAP EIS a generovanie novych opravneni,
reportov a monitorovanie systémov.

Zalohovanie:

Zalohovanie prebiehalo v cykloch, ktoré sa opakovali kazdé Styri tyzdne. Pogas vikendov sa robili plné zalohy pre 47
serverov a cez pracovny tyzdef sa robili inkrementalne zalohy pre 12 serverov. Okrem toho sa eSte podla potreby, resp.
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poziadavky vlastnika systému robili mimoriadne zalohy a obnovy pozadovanych dat. Do zalohovacieho planu bolo pridanych
na zalohovanie 11 novych virtualnych serverov.

Ostatné c¢innosti:

V ramci plnenia tejto ulohy zacala v uvedenom obdobi vymena hardvéru Casti zariadeni perimetra siete IKT na novy,
vykonnejsi hardvér. Nové zariadenia umoznuju zber sietovych udalosti pre monitoring bezpe€nosti a takisto maju podporu
pre Specifikaciu IPv6. V su€asnosti prebieha migracia datovych tokov zo starych zariadeni na zariadenia nové.

V tomto obdobi bolo zrealizované povysenie balika Citrix licencii na vy$Siu verziu, vdaka €omu je mozné vyuzivat novsie
verzie Citrix softvéru a takisto dalSie nastroje vyrobcu Citrix, ktorymi sa dosahuje vy3Sia Skalovatefnost’ a kontrola celého
Citrix prostredia.

‘ 403 ‘ Prevadzkovanie portalu www.informatizacia.sk

V ramci ulohy sa vykonavali bezné administratorské ¢innosti zamerané na predchadzanie vypadkom, ako je kontrola logov a
zabezpeCovanie dostatoného miesta na suborovom systéme, boli zabezpelované aktualizacie operaéného systému,
systémovych sluzieb i aplikacie. Zabezpec€ovali sa planované odstavky a bezproblémovy nabeh po odstavkach.

Takisto bola rieSena administracia a prevadzka virtudlneho servera portalu www.informatizacia.sk na virtualiza¢nej
platforme, vdaka ktorej bolo mozné obmedzit potrebu planovanych vypadkov portalu.

V uvedenom obdobi bola zabezpe€ena kontrola a administracia systému na detekciu a prevenciu prienikov, ktory chrani
portél pred pripadnymi utokmi a bola zabezpelovana prevadzka bezpecnostnych zariadeni, ktoré chrania a zaroven
kontroluju pristupy ku portalu a jeho sluzbam.

V ramci tejto ulohy bolo zabezpecené aj pravidelné zalohovanie servera, jeho operaéného systému, suborového systému
a takisto CMS systému a bol zabezpeceny tiez monitoring a dohlad servera samotného a portalu ako takého.

V ramci pozadovanych zmien v suvislosti s Upravou webovych stranok ,informatizacia.sk boli na server aplikované nové
skripty.

‘ 404 ‘ Prevadzkovanie Registra ponukaného majetku Statu

V ramci ulohy boli vykonavané bezné administratorské innosti ako su aktualizacie, kontrola logov a rieSenie prevadzkovych
problémov. Boli zabezpecené planované odstavky a bezproblémovy nabeh po odstavkach.

V uvedenom obdobi bola zabezpeéena prevadzka bezpecnostnych systémov a zariadeni, ktoré chrania a zaroven kontroluju
pristupy Kku registru a jeho sluzbam.

V ramci ulohy bolo tieZz zabezpecené pravidelné zalohovanie servera, jeho operaéného systému a suborového systému ako
aj bol zabezpe€eny monitoring a dohl'ad servera i aplikacie.

Na zaklade hlaseni na CPU a pisomnych poziadaviek boli v aplikacii aktivovani jedenasti existujuci a Styria novi spravcovia
majetku $tatu. Dvaja spravcovia boli deaktivovani. Dalej boli rie§ené poZiadavky pouzivatelov oboch &asti aplikacie
(Osobitné ponukové konania aj Elektronické aukcie) nahlasované prostrednictvom CPU. Z celkovo prijatych 82 hlaseni
pouzivatelov bolo vyrieSenych 80 a 2 hlasenia boli mylné.

V suvislosti s roz8irenim registra majetku Statu o Cast hnutelny majetok boli implementované poZiadavky pouzivatelov na
Upravu a zlepS$enie prehladnosti aplikacie a vykonané aktualizacie textu v dokumentoch, suboroch a aktivatnom maily.

‘ 405 | Poskytovanie odbornej podpory produktov spolo¢nosti Microsoft

V 1.polroku 2012 sa uloha riesila prostrednictvom CPU.

Zo strany potencialnych pouzivatelov boli na uvedenu uUlohu vznaSané poziadavky, ktoré sa rieSili v sucinnosti so
spolo¢nostou Microsoft

‘ 407 ‘ Informacny systém Gétovnictva fondov (ISUF)

V prvom polroku 2012 bola DataCentrom poskytovana nepretrzita prevadzka a sprava ISUF.
Test obnovy ISUF zo zalohy a jeho realizacia sa uskutocnia v druhej polovici roku 2012.

Procesy konfiguraéného manazmentu a incident manazmentu bud podporované po migracii zo HP Service Desk dalej HP
Managerom.

V prvom polroku sa vykonaval pravidelny monitoring a vyhodnocovanie potreby patchov operacného systému serveru
ISUF.

V polovici januara 2012 bol v ramci ZVS vykonany systémovy audit ISUF.

Prevadzkovy manazér ISUF v DataCentre priebezne zabezpeCoval napravu zisteni z auditu ¢. A361 (projekt CMP,
planovanie vykonania testu obnovy zo zalohy ISUF ...).

‘ 408 ‘ Ekonomicky informacny systém (EIS)
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V ramci ulohy a v suvislosti s rozSirenim IS JUS o Uzemnu samospravu SR pre potreby suhrnnej Ucétovnej zavierky boli
zanalyzované a dodané udaje do projektu RozSireného riadenia projektov pre rozpoc¢tové a prispevkoveé organizacie obci.

Uskutocnili sa pracovné rokovania za ucelom analyzy a odsuhlasenia detailnej funkcnej Specifikacie a tiez pre navrh
a implementaciu zberu Gdajov v IS AZUV.

Pracovalo sa na projekte EIS pre tri ministerstva (MSVVa$ SR, MZV SR a MH SR).

DataCentrum zabezpec€ovalo pre pouzivatelov EIS priestory na konanie $koleni, ktoré vykonavali odbornici zo strany
dodavatelov.

| 501 | Projektové, ekonomické a organiza¢né riadenie, technicka a prevadzkova podpora DataCentra

Uloha zahffia vSetky &innosti vykonavané v ramci ekonomického, organizaéného, metodického a koncepéného riadenia
DataCentra. Su to ¢innosti suvisiace so zabezpefenim bezproblémového plnenia vSetkych uloh vyplyvajucich pre
DataCentrum z jeho Statutu, podpisaného kontraktu na prisluSny rok a Cinnosti suvisiace s vytvorenim a podporou
pracovnych podmienok k tomu potrebnych.

‘ 701 ‘ Riesenie pocitacovych incidentov v ramci Specializovaného utvaru CSIRT.SK

Prioritnym predmetom rieSenia ulohy v obdobi januar — jun 2012 bolo rieSenie informaéno - bezpeénostnych incidentov
a poskytovanie sluzieb dotknutym subjektom. CSIRT.SK prevadzkoval v uplynulom obdobi kontaktny bod pre prijem hlaseni
incidentov zo SR a zahranicia. Prebiehala taktiez spolupraca so zahrani¢nymi partnerskymi organizaciami, prehlbovanie a
vytvaranie novych kontaktov s organizaciami podobného zamerania v SR a v zahranié¢i a udrziavanie a vytvaranie vazieb
na spolupracujuce subjekty, Statne a verejné institucie.

V sucasnosti Utvar CSIRT.SK na vnutrostatnej urovni spolupracuje prevazne s instituciami Statnej spravy podiefajucimi sa na
ochrane kritickej infrastruktury a akademickym sektorom, pri€om utvar priebezne rozSiruje aj portfélio poskytovanych
sluzieb. V obdobi od januara 2011 az juna 2012 vykonal CSIRT.SK v ramci poskytovania sluzieb penetracné testy
a ohodnotenia zranitelnosti vybranych webovych portalov MF SR, MPSVR SR, DataCentra a portalov Statistického tradu
SR.

Na zaklade utokov zo strany skupiny ,Anonymous” vo februari 2012 cielenych na webové sidla institucii Statnej spravy
prevadzkujucich sluzby eGovernmentu, poskytoval utvar CSIRT.SK zZiadajucim subjektom poradenské a konzultacné sluzby,
vratane sluzby varovania. V uvedenej suvislosti Utvar vykonal analyzu pouzitych typov utokov a nasledne vypracoval
metodiku prevencie proti tymto utokom.

V spolupraci s MF SR prebieha od februara 2012 priprava druhého narodného cvi€enia - SISE 2012 na ochranu kritickej
informacnej infrastruktiry (KIl) s planovanym terminom realizacie v novembri 2012. V rémci predmetnej Ulohy utvar
CSIRT.SK vypracoval funkény navrh scenara a organizaéne zabezpedil U€astnikov cvienia, ktorymi su najma subjekty
zodpovedné za ochranu prvkov Kll v zmysle zakona €. 45/2011 o kritickej infrastruktire (MV SR, MDVRR SR, MH SR, MZ
SR, MZP SR, inétittcie rezortu ministerstva financii — ARDAL, Statna pokladnica a Finan&né riaditelstvo SR a UV SR ako
prevadzkovatel Ustredného portalu verejnej spravy.*

Dalej sa prehlbuje spolupraca so zahraniénymi timami CSIRT/CERT v ramci eurépskeho zdruzenia TF-CSIRT (Task Force
of Computer Security and Incident Response Teams). CSIRT.SK spolupracuje na dennej baze so zahrani¢nymi timami
CSIRT/CERT Rakuska, Madarska, Ceskej republiky, Polska, Spanielska a dal$ich krajin. Spolupraca v oblasti 1B je
v suCasnosti zamerana najma na prijimanie incidentov zo zahranicia, analyzu webového priestoru, zdielanie informacii a
overenych postupov (best practices), vymenu skusenosti pri pouzivani nastrojov pre rieSenie pocitacovych incidentov.

Pocet a percentualne zastupenie typov zavaznych incidentov rieSenych CSIRT.SK v obdobi 1.1.2012 — 30.6.2012

o Typy incidentov nahlasenych CSIRT.SK
Pokus o prienik do systému 34
Skodlivy softvér 7 Pokus o Skodlivy
. prienik do softvér
Utok typu phishing 13 systému 13%
. 62%
Utok na web 1
Celkom 55

Utok typu

phishing
. 23%
Pocet a spbsob rieSenia hlaseni o pravdepodobno 2%
1.1. - 30.6.2012
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Doména Zaslané

mimo .sk upozornenie
5% 6%

Zaslané upozornenie 190
Falosny poplach 922
Doména mimo .sk 61
Spolu prijatych 1173

| 702 | Vzdelavanie v oblasti informacnej bezpecnosti

Vzdelavanie v oblasti informacnej bezpecnosti prebiehalo na vzdelavacich aktivitach s medzinarodnou G€astou
CSIRT/CERT timov prevazne v zahranigéi.

V aprili 2012 sa dvaja zamestnanci CSIRT.SK zucastnili na workshope organizovanom akademickym zdruzenim CESNET
s nazvom Campus network monitoring, ktory bol zamerany na zlepSenie stability, spofahlivosti a bezpe€nosti informaénych
sieti.

V maji 2012 sa 1 zamestnanec CSIRT.SK zucastnil praktického tréningu organizovaného Kooperativnym centrom
excelencie kybernetickej obrany NATO (NATO Cooperative Cyber Defence Centre of Excellence) v Talline. Vzdelavanie
prebiehalo v dvoch tréningoch - Botnet Mitigation a IT systems attack and defense. Predmetom vzdelavania boli techniky
pouzitefné pri analyze arieSeni incidentov zahrfiujucich Skodlivy softvér a botnety, techniky penetraéného testovania
a obrany proti nim.

V nadvaznosti na pripravované eurépske cvi¢enie Cyber Europe 2012 sa uskuto¢nil ,Training Event Cyber Europe 2012*
organizovany medzinarodnou agentirou ENISA. Pripravny tréning pozostaval z teoretickej Casti a workshopu, kde si
zamestnanci $pecializovaného utvaru CSIRT.SK preverili znalosti o priebehu cvi€enia, jeho organizacie, ako aj reakcie na
pripadné udalosti.

V sledovanom obdobi prebiehalo priebezne aj interné vzdelavanie zamestnancov Utvaru so zameranim predovSetkym na
vybudovanie systému vc€asného varovania, ktoré boli zamerané predovSetkym na bezpe€nostni analyzu incidentov
identifikovanych v prostredi ArcSight a na nasadenie komponentov ArcSightu.

Vytvorenie pocitatového pracoviska / laboratéria pre forenzni analyzu v ramci CSIRT.SK a jeho HW a SW

e vybavenie

Specializované pracovisko CSIRT.SK vykonalo ohodnocovanie zranitelnosti (vulnerability asessment) nasadzovaného
rieSenia webového portalu Ustrednym organom Statnej spravy a podielalo sa na ohodnocovani zranitelnosti webovej
aplikacie v ramci DataCentra.

Pre Specializované pracovisko bol spracovany navrh na roz$irenie pracoviska o sietové laboratérium a vybudovanie fyzicky
oddeleného forenzného laboratéria. Implementacia tohto navrhu bola pozdrzana z dévodu potreby prestavby niektorych
priestorov. Tato prestavba bude v zmysle planu vykonana v tretom kvartali roku 2012.

CSIRT.SK zacal vramci ulohy ¢&.703 vyvoj automatizovaného nastroja na rieSenie Standardnych bezpecnostnych
incidentov.

| 704 ‘ Vytvorenie systému zdielania informacii a varovania — oblast detekcia a reakcia

V rdmci Ulohy €. 704 Kontraktu uzatvoreného medzi MF SR a DataCentrom, CSIRT.SK pracoval na realizacii systému
vEasného varovania reakcie na incidenty a zdielania informacii - Themis. Tento systém pozostava informaéného systému
a zodpovedajucej komunikacnej infrastruktury ako aj zodpovedajucich procesov.

Implementacia systému pozostava z nasledujtcich faz :

Koncepény navrh rieSenia a $pecifikacia systému (10/2010 — 5/2011)

Podrobna $pecifikacia a navrh rieSenia vratane technologického (5/2011 —10/2011)

Implementacia systému véasného varovania (10/2011 — 4/2012)

Riadna prevadzka systému véasného varovania (23.4.2012)

Ostra prevadzka systému vEéasného varovania (7/2012)

Implementacia systému reakcie na incidenty a zdielania informéacii vratane komunikaénej infradtruktary pre
systém v€asného varovania (9/2011-4/2012)

V maji 2012 bola spustena pilotna prevadzka SIEM (Security Information and Event Management) Casti systému Themis.
V rdmci tejto prevadzky zamestnanci Utvaru CISRT.SK monitoruju siet DataCentra a CSIRT.SK na zaklade udalosti
generovanych tymito systémami, priCom pokrytie zbierania udajov dosahuje 100% zo siete CSIRT.SK a 95% zo siete
DataCentra. Systém Themis a komunikacna infrastruktira predpoklada dalSie rozSirovanie pokrytych institicii do vSetkych
Casti systemu.

Zdroje udajov zapojené do systému z DataCentrum:
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sietové prvky prostrednictvom protokolu syslog

Linuxové servery prostrednictvom protokolu syslog

doména dcnet.dacenba.sk (Doména pre internych zamestnancov DC)
doména ext.datacentrum.sk (Doména pre externistov v DC)

IDS/IPS systém IBM Proventia

Antivirové rieSenie Symantec Endpoint Protection pre internd doménu.
Antivirové rieSenie Symantec Endpoint Protection pre externi doménu.
Netflow data z firewallov DCCGVN (vstupny bod z Internetu do KTl siete)

Zdroje Udajov zapojené do systému z CSIRT.SK:

e Sietové prvky prostrednictvom protokolu syslog

e Linuxové servery prostrednictvom protokolu syslog (v su€asnosti nie vSetky)
e Bezpecénostna brana FortiGate

e Doména CSIRT.SK

o Netflow data zo vstupného uzla

V rémci pilotnej prevadzky sa vykonava monitoring vnutornej siete DC v rozsahu 2 hodin denne za u€elom optimalizacie
monitorovacieho systému. V ostrej prevadzke sa pocita s nepretrzitou prevadzkou a rozSirenim systému na dalSie
relevantné subjekty. Po identifikacii incidentov analytici analyzuju identifikované incidenty a rieSia ich s oddelenim
systémovej podpory DataCentra. Incidenty su identifikované na zaklade preddefinovanych korelaénych pravidiel, ktoré sa
priebezne upravuju na zaklade realnej situacie. V ramci systému vEasného varovania je vybudovana infrastruktdra na
bezpe&nu komunikéciu s organizaciami zapojenymi do systému prostrednictvom VPN.
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