Identifikaé¢ny list projektu narok 2004

)

Projekt:

P5 KOMUNIKACNO - TECHNOLOGICKA INFRASTRUKTURA
(KTI)

2)

Ciel’ projektu:

Zabezpecit' spolahlivého prevadzkovatel'a komunikacno-technologickej infrastruktiry
a informac&nych systémov verejnej spravy s konektivitou na EU.

Zabezpecit' poskytovanie garantovanych sluzieb informacnych technolégii s vysSou
pridanou hodnotou.

Poskytovat’ uzivatelom podstatne nizSie zriad'ovacie naklady, nizSie prevadzkové
naklady, vysoku bezpe¢nost, jednoduchu instalaciu a spravu klientov, vyssiu flexibilitu
systétmu, prirodzeniu odolnost vo¢i pokusom o zneuzitie prevadzkovaného
informacného systému.

3)

Ocakavané vysledky projektu:

KTI bude zabezpeCovat’ garantovany pristup pre viac ako 3.000 koncovych bodov
informacnych systémov rezortov, ktoré¢ st koncovymi bodmi KTI.

Sucastou KTI je fungujica VPN (virtudlna privatna siet’), ktord prepéja vSetky
organizéacie §tatnej spravy, vys§ie tizemné celky (VUC) s moznost'ou rychle a cenovo
vyhodne pripojit’ ostatné institlicie.

Jednou z oCakavanych aktudlnych moZznosti vyuzitia prednosti centralnej KTI v rezorte
MF SR je aj integracia Rezortnej komunikacénej siete (siet’ spajajuca MF SR s dafiovou
acolnou spravou ) do KTI, zdovodu minimalizdcie nakladov, potreby novych
technologii a hlavne splnenia zavézku SR o pripojenie do uzla TAXUD v Bruseli.

4)

Clenenie projektu (projekty, ulohy):

Projekt KTI sa necleni na podprojekty a ulohy.

S)

Stav rozpracovanosti projektu:

Architektura KTI je postavend na centrdlnom modeli, ¢o znamend, ze vsetky
informacné systémy st prevadzkované vramci jedného vypoctového strediska
v DataCentre. Model centralnej architektiry vychadza z celosvetového trendu, ktory
umoziuje, aby sa koncovi uzivatelia sustredili na svoje primarne procesy, ktoré sa
tykaju ucelu, pre¢o dané organizécie existuju a o podporné procesy, v tomto pripade
zabezpecenie prevadzky informacnych technoldgii sa stard niekto, kto je na to
profesionalne orientovany , Skoleny a vie zabezpecit’ garantované sluzby.

KTI v stcasnosti pozostava :
a) Spolo¢né Casti pre vSetky pripojené systémy :
vstupnd Cast’, ktora zahtiia vSetky vybudované komunikacné prepojenia na baze
liniek ISDN, alebo pevnych liniek,
pristupovd cast’, ktora zaistuje funkciu systému ochrany komunikacnych prenosov,
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identifikaciu uzivatel'ov formou autentifikécie a autorizacie a zaist'uje
vetvenie poziadaviek uzivatel'ov k prislusSnym aplikaénym systémom
1 podpornym systémom, zahritujicich systém podpory uzivatel'ov,
elektronickt postu, pristup k riadiacej dokumentécii a

k elektronickému vzdelavaniu.

b) Samostatné Casti pre kazdy systém :
aplikacna cast’, ktora zaist'uje vlastné spracovanie danej aplikacie v spolupraci
s databazovou Cast'ou,
databazova cast’, poskytuje sluzby pri ovladani a uchovavani prislusnych udajov
v potrebnych databazach.

KTI je otvorenym systémom, ktory umoziiuje po nenarocnych upravach pripéjanie
d’alsich informacnych systémov verejnej spravy.

KTI je budovana tak, Ze reSpektuje autonomnost’ informacnych systémov, ale suCasne
pontika vyuzitenost’ spolocnych zariadeni, ako st zdroje zalozného napéjania — UPS
s nahradnym zdrojom el. energie — dieselagregatom.

Technologicka infrastruktura systémov KTI na pocitacovej sile DataCentra je
realizovana na baze vzajomne prepojenych serverov pomocou 100 BaseT alebo 1000
BaseT Ethernetu.

Pre pripojenie KTI do siete Slovenskych telekomunikécii bolo zriadené prepojenie na
trovni dvoch vykonnych liniek 155 Mb/sec. Standardné prepojenia 155 Mb/sec
a nasadené zariadenia st na strane Slovenskych telekomunikéacii, ako aj na strane
DataCentra vzajomne zalohované aumoznuju rozlozenie zataze. Prepojenia su
realizované trasou cez optokdbel a druhou nezavislou trasou cez radioreléovy spoj.
Medzi modemom resp. malym smerovatom a hubom na strane koncového uzivatela
a smerovacom ST v DataCentre, je ako sluzba poskytnutd IP komunikacia realizovana
cez L2F tunel. Zo strany Slovenskych telekomunikécii su prepojenia v DataCentre
ukoncené na smerovacoch Ethernetovskym rozhranim.

V DataCentre je pre systém KTI vytvorend demilitarizovanéa zéona (DMZ) , ktoru tvoria
VPN koncentratory a Firewally. Spojenia od koncovych uZzivatel'ov su zakoncené na
VPN koncentratoroch, ktoré zaistuji pre vSetky spojenia ochranu, t.j. overenie vo
forme autentifikacie a autorizacie uzivatel'a a d’al§iu ochranu vytvorenim IPsec tunelov
v uz existujucich L2F tuneloch. IPsec tunel od pocitaca koncového uzivatel'a po VPN
koncentrator v DataCentre sa vytvara dynamicky pri inicializacii pocitata koncového
uzivatel'a. Pre autentifikaciu uzivatelov a uc¢tovanie vyuziva VPN koncentrator externy
RADIUS server pre Windows NT/2000. Samotna databaza uzivatelov KTI nie je
sucastou ACS. Pri poziadavke z VPN koncentratora na autentifikdciu uzivatela
autorizacny server pristupuje prostrednictvom LDAP protokolu na adresarovy server
Windows 2000 Active Directory, ktory ako jediny sluzi ako centrdlna databdza
uzivatelov celého KTI. Uzivatel sa po vytvoreni VPN tunela (bezpeéného
komunika¢ného kanalu) prihlasi do Active Directory domény a na zaklade prisluSnosti
maé pridelené prava ako na pristup k lokdlnemu pocitacu, tak aj k sluzbam ostatnych
serverov a k aplikaciam pristupnych cez Citrix klienta v centralnom systéme.

Po prechode uzivatela cez DMZ sa dostdva na jeden ztermindlovych serverov
vybavenych produktom Citrix MetaFrame, ktory zaistuje rozdelenie zataze aje mu
ponuknuté vstupné menu podla autorizaénych prav. Na terminalovych serveroch je
prevadzkovany aj Internet Browser (Microsoft Internet Exploree 6.0 CZ).

Koncové body vybavilo DataCentrum jednotne pocitaémi s operaénym systémom
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Windows XP a Citrix klientom. Kazdy pocita¢ ma farebnli atramentovu tlaiarei.
Na pocitaci je prevadzkovany aj antivirusovy software Norton Antivirus Corporate
Edition aktualizovany z centralneho antivirusového servera Symantec System Center.

Uvedena vybava umoznuje koncovému uzivatelovi usporne komunikovat
s infrastrukturou KTI, minimalne zatazuje komunikac¢né spojenie pri vybere aplikacie,
ako aj pri komunikdcii sfiou samotnou. Komunikéiciu zabezpeCuje 4 vrstvova
architektara (Termindlovy ICA klient, Terminalovy server, Aplikacny server a
Databazovy server).

KTI spaja koncové body aich uZzivatel'ov s centrdlnymi systémami umiestnenymi
v DataCentre. Pripojenie koncovych uzivatelov do systému KTI je rieSené sluzbou
ISDN Dial-Up Slovenskych telekomunikacii, ktoré instalovali, spravuju a udrzuju na
koncovych bodoch aj vlastné modemy, alebo smerovace - CPE. Kazda pripojka ma
rychlost’ Standardne 64 Kb/sec, v niektorych Specialnych pripadoch 128Kb/sec.

Spojenie uzivatelov z pracoviska Statnej pokladnice, Ministerstva financii Slovenskej
republiky ajeho podriadenych organizacii (Ustredné daiiové riaditel'stvo a Colné
riaditel'stvo) do DataCentra je realizované pevnymi linkami s vys$Simi rychlost’ami.
Ochrana tychto pripojeni je realizovana zariadeniami uvedenej siete a protokolom
IPSec.

Interni pracovnici DataCentra su pripojeni do systému RIS cez vlastna lokalnu datova
siet LAN DC. Ich opravnenia a autentifikacia je rieSend prvkami systému KTI.

6)

Vizba na iné projekty (podprojekty, Glohy) v ramci vlastného IS / inych IS rezortu:

KTI je otvoreny systém, ktory v stcasnosti zastreSuje komunikac¢né a technické
prepojenia pre projekty RIS, IS SP a novo vznikajtci projekt ITMS Strukturdlnych
fondou EU.

7) RieSitel’ské kapacity v ¢loveko/hodinach:

7206 ¢l/hod
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